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Rezumat

Tn cadrul acestei lucriri se vor analiza parametrii energetici ai unui sistem de actionare format dintr-un motor
asincron trifazat si un convertor static indirect de frecventa, care se alimenteaza de la o sursa de tensiune trifazata de
380/220 V la o frecventa de 50 sau 60 Hz. Curentul maxim absorbit are valoarea 13A la o putere aparentd SN=8,5
[KVA]. Frecventa de iesire se poate regla intre 0,5-144 Hz.

Cuvinte cheie
Motor electric, convertor, tensiune electrica, curent electric, energie.

1. Introducere

Dezvoltarea automatizarilor industriale a condus implicit si la perfectionarea sistemelor de actionare electrica,
cu att mai mult cu cat asemenea instalatii reprezinta cea mai raspanditd formd de conversie a energiei electrice in
energie mecanica.

Convertoarele statice (CS) au devenit un element important in sistemele de alimentare cu energie electrica a
consumatorilor de orice tip. Cel mai frecvent, convertoarele statice sunt utilizate in sisteme reglabile de actionare
electrica, sarcina fiind in acest caz un motor electric .Astfel, printr-o comanda adecvata furnizata de un regulator in
circuit inchis , convertoarele statice regleaza parametrii energie electrice de iesire, la necesitatile cerute de motorul
electric.

Convertoarele statice indirecte de frecventa (convertoare statice cu circuit intermediar de curent continuu) au
functia de a modifica frecventa si tensiunea de la iesire. Sunt compuse din redresor, circuitul intermediar de curent
continuu s§i invertor. Majoritatea invertoarelor din componenta convertoarelor statice indirecte de frecventd sunt
invertoare cu comutatie fortatd. Conversia realizatd prin intermediul unei forme intermediare de energie de curent
continuu, practic, nu are limitdri substantiale din punctul de vedere al frecventei de iesire.

In functie de modul de comanda a elementelor semiconductoare de putere din cadrul invertorului, acestea se
pot clasifica in:

e invertoare cu conductie pe toata durata pulsului;
e invertoare cu modulatie in latime (invertoare PWM).

In functie de numarul de faze ale invertorului, putem avea:

e invertoare monofazate;
e invertoare trifazate.

Fiecare invertor poate fi realizat in diferite variante, ele putand fi clasificate, dupa tipul circuitelor de stingere,

astfel:
e invertoare cu circuite de stingere individuale cu tiristor auxiliar;
e invertoare cu stingere automata comandate prin intrarea in conductie a altui tiristor;
e invertoare cu circuit de stingere comun.

2. Analiza sistemului motor-convertor

2.1. Parametrii convertorului static de frecventa.

In cadrul acestei lucrari se va studia functionarea unui convertor static de frecventd pentru motoare asincrone
trifazate care se alimenteaza de la o sursa de tensiune trifazata de 380/220 V la o frecventa de 50 sau 60 Hz. Curentul
maxim absorbit are valoarea 13A la o putere aparentda SN=8,5KVA. Frecventa de iesire se poate regla intre 0,5-144 Hz.

Schema amplasari bornelor este prezentata in figura 1:
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Fig. 1. Schema amplaséri bornelor
L1, L2, L3 - Bornele de alimentare de la reteaua trifazatd de tensiune
U,V,W — Bornele de la care se alimenteaza masina asincrona.
PE — Nul de protectie
+,- - Borne la care se leaga reostatul de franare

Panoul de control prin intermediul caruia se introduc si se extrag date de la convertorul static este prezentat in
figura 2:
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Fig.2. Panoul de control al convertorului static

MON - Acceseaza functii prin intermediul cdrora convertorul se leaga la terminalul unui calculator
FUN - Acceseaza lista de functii i parametrii care se pot introduce pentru rularea unei aplicatii.

STR - Salveaza parametri introdusi sau modificati

PN - Trece la parametrul anterior sau Incrementeaza valoarea afisata

A 4 - Trece la parametrul urmator sau decrementeaza valoarea afisata

’ - Se deplaseaza cursorul sub valoarea care se doreste a fi modificata.
FWD - Pornirea motorului intr-un sens
RUN




REV - Pornirea motorului Tn sens invers
RUN

STOP |- Decuplarea motorului

In continuare se prezinta principalele functii care se pot configura prin intermediul panoului de control pentru a
se realiza o aplicatie.

F-01 ACCEL-1 — panta de accelerare. Se regleaza timpul in care frecventa creste de la zero la valoarea reglata

F-02 DECCEL-1 — Panta de franare. Timpul in care frecventa scade de la valoarea reglata la zero.

F-05 H-LIM-F — Se introduce frecventa maxima a tensiuni de iesire a convertorului.

F-06 L-LIM-F — Frecventa minima a tensiuni de iesire.

F-24 ACC line — Se selecteaza forma pantei de accelerare.

Aceasta functie contine doud valori implicite care pot fi selectate (Figura 3):
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Fig.3. Principalele finctii care se pot configura prin intermediul panoului de control

F-25 DEC line - Se selecteaza forma pantei de franare. Are aceleasi valori implicite ,,linear” si ,,S-Curve”
Fi1- F stop-T — Releu de timp (temporizare la actionare)

Tn secventele urmitoare sunt prezentate citeva exemple de introducere a parametrilor necesari unei aplicatii
(Figura 4):
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Fig.4. Exemple de introducere a parametrilor necesari unei aplicatii

2.2. Desfasurarea lucrarii

In continuare, in figura 5 se prezintd schema de montaj, cu ajutorul cireia am obtinut o serie de masuritori cu

principalii parametrii:
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Fig.5. Schema de montaj

ACEE - analizor de calitate a energiei electrice
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MA — motor de curen altermetiv

Se inchide K alimentdnd convertorul si prin setarea corespunzitoare a acestuia se testeazd céiteva dintre
functiile prezentate la partea teoretici. in schemi s-a aplasat si un analizor de calitate a energiei electrice cu ajutorul
cdruia se poate observa forma tensiunii de alimentare a motorului si regimul deformant pe care convertorul il introduce
in reteaua de alimentare.

Cu ajutorul analizorului de calitate a energiei putem sa vizualizam si sa stocdm cu ajutorul unui calculator
valori masurate, analiza armonica si variatia in timp a curentului si tensiunii la diferite momente de timp. Pe baza
acestor capturi s-au calculat amplitudinile armonicilor de curent gi tensiune, precum si coeficienti caracteristici ai
regimului deformant.

Tn continare, in figura 6 sunt prezentate cateva armonici care au fost Tnregistrate cu ajutorul unui analizor de
calitatea energiei electrice.
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Fig.5. Parametrii energetici ai sistemului de actionare

Concluzii

Pe baza acestora se pot calcula valorile armonicilor de curent, precum si valorile coeficientilor caracteristici. in
urma acestora se vor trage concluziile cu privire la avantajele si dezavantajele pe care le au introducere elementelor
semiconductoare de putere, in pornire, reglarea si actionarea motoarelor electrice de curent alternativ.

Lucrarea a prezentat o variantd moderna si utila pentru studiul functionarii motoarelor electrice, in conditiile
introducerii electronicii de putere, incercand sa prezinte toate aspectele necesare. Lucrarea are un caracter didactic, fiind
utila pentru studentii care studiaza convertoarele statice, precum si masinile electrice.
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Rezumat

Electrosecuritatea care se defineste prin asigurarea de locuri de munca sigure si ergonome materializate prin
securitatea echipamentelor/instalatiilor si siguranta a lucratorilor, reprezinta cea mai importanta tema pentru majoritatea
contextelor de analiza strategica a securitatii industriale si economice. Avand in vedere statutul tirii noastre de stat
membru ENTSO-E (Reteaua Europeand a Operatorilor de Transport si de Sistem pentru Electricitate), Uniunea
Europeana a devenit in ultimul deceniu un pol activ al spatiului geopolitic si geostrategic de confruntare directd a
intereselor energetice dintre marile puteri mondiale. Pe acest fond, mijlocul preferat de amenintare se dovedeste a fi
terorismul energetic (crize de black-out provocate prin atacuri cibernetice sau teroriste) si arma energetica, utilizatd atat
pentru promovarea unor interese economice majore, cit si ca instrument de influentd si santaj politic. Din acest motiv,
energia electrica nu mai este doar un factor al ecuatiei de putere energetica a unui stat, ci si un element de influenta si
control politic, cu reflexii in planul instabilitatii si insecuritatii europene.
Cuvinte cheie

Electrosecuritate, securitate industriald, terorism energetic

1. Introducere
Parte integranta a securitatii echipamentelor si instalatiilor (infrastructuri), asigurarea de locuri de munca sigure
conjugate ale disciplinelor tehnice, de intelligence si securitate, interesate deopotrivd de gasirea celor mai adecvate
metode si mijloace de securitate industriala, de securitate a lucratorilor, de proiectare, optimizare si de asigurare a
functionalitatii locurilor de munca in conditii de maxima siguranta, fara a perturba bunul mers al economiei nationale cu
efect asupra securitatii industriale si implicit nationale.

2. Sistemul de muncai socio-tehnic — principii de functionare

Omul, sau lucratorul, fiind cea mai importanta veriga din tot spectrul social, politic, de securitate, militar si al
muncii, trebuie sa i se asigure si sa-si asigure cele mai bune conditii de munca intr-un mediu de securitate total, riscurile
fiind mici sau inexistente. Echipamentele din cadrul procesului de munca trebuie sé fie sigure, sa aibd o functionare
ireprosabild, astfel incat lucratorul si echipamentele procesului de munca sd interactioneze in conditii de siguranta
maxima. Dacd acest lucru este respectat, instalatiile, procesul de munca si lucratorul au o armonie perfecta, riscurile
fiind mici, nivelul de securitate mare, iar obiectul muncii este realizat, atins:

instalatii securizate — mediu de munci securizat — proces de munca securizat — lucritor securizat

Desigur ca in cadrul fiecarei etape pot aparea riscuri de producere de accidente sau incidente, tocmai in acest
context venim si accentudam faptul ca fiecare loc de munca si instalatie trebuie evaluata intr-o forma foarte serioasd, cu
specialisti bine pregatiti in domeniu. Prin evaluare, riscurile, amenintarile sau vulnerabilitatile trebuie identificate,
evaluate si analizate temeinic. Daca in procesul de munca intervin situatii speciale: infrastructuri critice si/sau locuri de
munca cu pericol deosebit, periclitand viata sau instalatiile din cadrul mediului de munca cu efecte in buna functionare a
economiei nationale, trebuie luate masuri urgente si sigure ca tot spectrul de muncé si de securitate sa fie in stare de
normalitate. In aceastd ecuatie, interdependentd intre lucritor si instalatie/infrastructura trebuie si intervina statul,
implicit UE, prin diferite legi, prescriptii tehnice, cu scopul de a Tmbunatiti conditiile de muncad sau securizarea
instalatiilor, locurilor de munca sau a lucratorului. Efectiv, statul trebuie s devina suport pozitiv in aceasta relatie OM —
INSTALATIE astfel incat economia tarii noastre sd devind prospera, sigura si profitabild. Nu se poate vorbi despre o
economie profitabild daca ea nu este sigurd, fara riscuri si fara accidente si/sau incidente catastrofale, care pot provoca
crizele.
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Fig. 1. Schema principiald a sistemului de munca socio-tehnic din industrie
(principii de functionare)

3. Componentele electrosecuritatii
Conceptul de electrosecuritate se compune din douda mari componente (conform figurii 2): (Fita, Moraru,
Babut, Pasculescu. Pana, Badica, Visan, 2019)
- componenta securitatii infrastructurilor;
- componenta securitditii locurilor de munca si a lucratorilor.

ELECTROSECURITATEA

Fig. 2. Componentele electrosecuritdtii

Nu se poate vorbi de securitatea infrastructurilor fard a tine cont de securitatea locurilor de munca si a
lucratorilor, dar nici nu se poate vorbi de securitatea locurilor de munca si a lucratorilor fara a tine cont de securitatea
infrastructurilor. Trebuie sa existe o corelare intre aceste doud mecanisme importante, nerespectarea uneia dintre ele
avand efecte devastatoare care se pot cuantifica in pierderi de vieti omenesti, pierderi financiare, intreruperi de energie
electrica, pierderea increderii asupra statului respectiv, scoaterea din circuitele energetice ale UE si izolarea energetica.



ELECTROSECURITATEA
MEDIU DE MUNCA S0CIO - TEENIC

F

EVALUAREA NIVELULUI DE CRITICITATE A EVALUAREA NIVELULUI DE RISC DIN FUNCT DE
INFRASTRUCTURILOR VEDERE AL SECURITATII §I SANATATII IN MUNCA

e R T L

INFRASTRUCTURA . LOCDEMUNCA |, o] LUcrirowR
NECRITICA l MESERII

IDENTIFICARE | Centrale electrice | EVALUARE NIVEL DE RISC

INFRASTRUCTURA CRITICA : : 5.5M. PE LOCURI DE MUNCA
T i | Stafiilinii electrice DITFITAT | : T
IDENTIFICARE . P i EVALUARE NIVEL DE
RISCURL AMENINTARI, VULNERABILITATI : i RISC GLOBAL SSAL
! | Instalafii industriale JT | ¥
EVALUARE ’ :

' I - : INTERFRETAREA
RISCURI, AMENINTARI, VULNERABILITATI H Tnstalatii casnice JT i REZULTATELOR

----- !
ANALIZA DE RISC IDENTIFICAREA LOCURILOR DE MUNCA CU:
mivel scizut de securitate / nivel ridicat de risc;
* - mivel ridicat de securitate / nivel scizut de risc;
nivel medin de securitate / nivel mediu de risc.
IMFLEMENTARE FROGREAME DE PROTECTIE | | CRESTEREA 1
SIELABORARF STRATEGIE NATIONALA REZILIENTEI - -
MASURI DE PREVENIRE 51 PREVENTIE FRIVIND:

* - imbunititirea conditiilor de munca;
- evitarea sau stoparea imbelnavirilor profesionale;
- evitarea sau stopares accidentelor de munci.

Fig. 3. Mecanismele electrosecuritatii

4. Securitatea infrastructurilor critice
Definitii ale infrastructurilor critice:

- partea din infrastructura nationald care este atat de vitald incat distrugerea sau punerea ei in incapacitate de
functionare pot sa diminueze grav apdrarea si/sau economia unui stat;

- sisteme (energetic si informational) care sunt atit de vitale pentru stat, incat scoaterea lor din functiune sau
distrugerea lor poate avea efecte de destabilizare a securitatii nationale, economiei nationale si starii de
sanatate a personalului;
un bun material care este vital pentru functionarea economiei nationale si a societatii. (Fita, 2019)

Conceptul de infrastructura criticd
Inmultirea, fara precedent, in ultimul timp, a riscurilor, pericolelor si amenintirilor la adresa obiectivelor

electroenergetice, concomitent cu cresterea numarului si vulnerabilitatii acestora, a condus la definirea unui nou concept
numit: infrastructurd criticd. in literatura de specialitate care trateaza infrastructura critica, termenul critic se referd la
infrastructura care, dacd este perturbata sau distrusa ar conduce la catastrofe si pagube majore. Infrastructurile se pot
imparti, in functie de locul, rolul si importanta lor pentru stabilitatea, siguranta si securitatea sistemului electroenergetic
national — SEN, Tn trei mari categorii: (Fita, Moraru, Fita, 2017)

a) infrastructuri obisnuite;

b) infrastructuri speciale;

c¢) infrastructuri critice.

Infrastructurile obisnuite — reprezinta o structura, un cadru, care asigura constructia si functionarea sistemului.
Aceste infrastructuri nu prezintd calitati deosebite, in afara celor care le justifica existenta si prezenta in cadrul
sistemelor si proceselor.

Infrastructurile speciale — au un rol deosebit in functionarea sistemelor si proceselor, asigurdndu-le acestora o
eficienta sporitd, calitate, confort si performanta. De regula infrastructurile speciale sunt infrastructuri de performanta.

Infrastructurile critice — sunt de regula acele infrastructuri de care depind stabilitatea, siguranta si securitatea
sistemelor si proceselor. Infrastructurile critice sunt acele infrastructuri cu rol important in asigurarea securitdtii in
functionarea sistemelor si in derularea proceselor economice, sociale, politice, informationale si militare.

Infrastructurile sunt considerate critice datorita:



- conditiei de unicat in cadrul infrastructurilor unui sistem sau proces;

- importantei vitale pe care o au, ca suport material sau virtual (de retea), in functionarea sistemelor si in
derularea proceselor economice, sociale, politice, informationale, militare, etc.

- rolul important de neinlocuit, pe care in indeplinesc in stabilitatea, fiabilitatea, siguranta, functionarea si, mai
ales in securitatea sistemelor;

- vulnerabilitatii sporite la amenintarile directe, precum si la cele care vizeaza sistemele din care fac parte;

Identificarea si evaluarea infrastructurilor critice:

- criteriul fizic, sau criteriul prezentei (locul in randul celorlalte infrastructuri, marimea, dispersia, anduranta,
fiabilitate, etc.);

- criteriul functional, sau criteriul rolului (ce anume ,,face” infrastructura respectiva);

- criteriul de securitate (care este rolul ei in siguranta si securitatea sistemului);

- criteriul de flexibilitate (care aratd ca existd o anumita dinamica si o anumita flexibilitate, In ceea ce priveste
structurile critice, unele dintre cele obisnuite transformandu-se, in anumite conditii, in infrastructuri critice si
invers);

- criteriul de imprevizibilitate (care aratd cd unele dintre infrastructurile obisnuite pot fi sau deveni, pe
neasteptate, infrastructuri critice)

Protectia infrastructurilor critice
Protectia unei infrastructuri critice este constituitd din fotalitatea mdsurilor stabilite pentru reducerea

riscurilor de blocare a functionarii sau de distrugere a unei infrastructuri critice. Securitatea nationald si internationala
sunt dependente, in foarte mare masurd, de infrastructurile critice ale societatii, dar acestea sunt tot mai vulnerabile in
fata mijloacelor din ce in ce mai sofisticate de atac asupra lor, dar sunt acceptate doud axiome in analiza acestui
domeniu:

- practic, este imposibil sa se asigure protectia 100% a unei infrastructuri critice;

- nu exista o solutie unicd, universala pentru rezolvarea acestei probleme.

Moduri de abordare a protectiei infrastructurilor critice:

- protectia infrastructurilor critice informationale, care ia in consideratie numai securitatea conexiunilor IT si
solutiile de protectie ale acestora, competentele protectiei fizice a celorlalte infrastructuri fiind disipate intre
diverse organisme de stat sau private;

- asigurarea functionarii neintrerupte a retelelor FIT/UIT si a elementelor fizice ale infrastructurilor critice, in
acest caz protectia fizica reprezintd o componentd a sistemului national de protectie civild. Se incearca
cooperarea cdt mai stransa intre sectorul public si cel privat pentru atingerea unui grad cat mai inalt de
protectie a infrastructurilor critice. La nivel de planificare strategica, insa, cooperarea este aproape inexistenta.
Acest tip de abordare a fost denumit generic all hazard approach;

- realizarea unui sistem minim obligatoriu de protectie a sistemului de guvernare si a anumitor organisme statale,
vitale.

Imbundtitirea protectiei infrastructurilor critice prin cresterea rezilientei
Definitie: o mdsura a capacitatii unui sistem de a continua sa functioneze fdacand fata modificarilor
variabilelor de stare, de conducere, precum si a parametrilor.
Dimensiunile rezilientei:
- rezilienta tehnica: se referd la capacitatea sistemului fizic de a se comporta in mod corespunzéitor in cazul unei
crize;
- rezilienta organizationald: se refera la capacitatea managerilor care se ocupa de criza sd ia decizii si masuri
care sd conduca la evitarea unei crize sau de a reduce impactul acesteia,
- rezilienta economica: se refera la capacitatea entitatii de a face fata costurilor suplimentare care apar intr-0
criza;
- rezilienta sociala: se refera la capacitatea entitatii de a reduce impactul unei crize, de adaptare prin ajutorarea
primelor persoane care intervin sau celor care actioneaza in calitate de voluntari.

Rezilienta infrastructurilor critice

Rezilienta infrastructurilor critice se defineste ca fiind capacitatea de a reduce amplitudinea si/sau durata unor
evenimente perturbatoare. Eficacitatea rezilientei unei infrastructuri critice sau organizatii depinde de capacitatea sa de
a anticipa, de a absorbi, de a se adapta la, si/sau de a isi reveni rapid, In urma aparitiei unui eveniment perturbator.
Protectia si rezilienta infrastructurilor critice sunt concepute complementare si necesare pentru realizarea unei strategii
cuprinzatoare de gestionare a riscurilor. Cresterea rezilientei reprezintd o conditie esentiald pentru succesul activitatilor
de protectie a infrastructurilor critice. Rezilienta este strans legatd de modul in care organizatiile 1si gestioneaza riscurile
strategice, operationale si financiare si de modul in care guvernele absorb socurile la nivelul societatii, ca urmare a unor
dezastre.

Caracteristici cheie ale infrastructurilor critice:

- robustetea;



- capacitatea de reactie;
- capacitatea de recuperare rapida;
- adaptabilitatea.

Proprietati ale rezilientei:
- robustetea;
- redundanta;
- capacitatea de reactie;
- capacitatea de recuperare rapida.

Dimensiuni ale rezilientei:
- tehnica;
- orgnizatoricd;
- socialg;
- economica.

5. Securitatea locurilor de munca si lucratorilor — Securitate si sanitate in munca
Din multitudinea de elemente care intervin in procesul de munca, aportul factorului uman in obtinerea unor
beneficii este esential. in activitatea pe care o desfasoard, lucritorul interactioneazi cu echipamentele de munca, nu de
putine ori in cadrul unui mediu de munca cu totul daunator sanatatii sale. Lucratorul, echipamentele de munca, mediul
de munci si sarcina de muncd formeaza un sistem complex, cunoscut in literatura de specialitate drept sistemul de
muncd. Activitatea umana, indiferent de scopul ei, fiind in esenta un proces dinamic, cu consum de energie, implicé pe

langa rezultatele pozitive si un impact negativ asupra executantului, ceea ce se traduce prin uzura fizica si psihica a

acestuia. In particular, munca are drept conotatie obligatorie consumul fortei de munci a omului. In anumite conditii,

ritmul sau calitatea consumului pot depasi limitele normale de autoregenerare si echilibru somatopsihic, fapt ce se
manifesta prin fenomenul de oboseald, imbolnavire sau accidentare. Actualmente, tendintele cele mai avansate pentru

imbunatatirea conditiilor de munca pot fi sintetizate, dupa cum urmeaza: (Fitd, Moraru, 2016)

- considerarea si tratarea securitatii si sanatatii Tn munca ca o problema de stat cu implicatii serioase in securitatea
nationala;

- constituirea unor organisme statale de control si Indrumare a activitatii preventive, care sa dispuna de mijloace
juridice, tehnice, financiare, etc. eficace;

- instituirea obligatiei angajatorilor de a asigura securitatea §i sdnatatea executantilor proceselor de munca, prin
masuri care sd respecte anumite principii generale de prevenire (evitarea riscurilor, evaluarea riscurilor care nu pot
fi evitate si diminuarea lor, combaterea riscurilor la sursa, adaptarea muncii la om, adaptarea omului la progresul
tehnic);

- dezvoltarea unei politici de prevenire cuprinzitoare si coerente, care sa aiba in vedere tehnologiile, organizarea
muncii, conditiile de munca;

- prioritatea masurilor de protectie intrinseca si colectiva fata de cele individuale;

- instruirea si formarea corespunzatoare a lucratorilor;

- instituirea responsabilitatii muncitorilor pentru propria sanatate si securitate, precum si ale altor persoane pe care le
pot afecta actiunile sau atributiile lor.

Prin securitate si sdndtate in muncd se intelege un ansamblul de actiuni §i masuri intreprinse in scopul
asigurdrii integritatii anatomo-functionale si sandtatii oamenilor in procesul muncii. In acceptia cea mai generala,
securitatea muncii are ca obiectiv cunoasterea si inlaturarea tuturor perturbatiilor ce pot aparea in procesul de munca,
susceptibile sd provoace accidente si imbolnaviri profesionale. Prin urmare, ea se integreaza in ansamblul activitatilor
prin care in orice stat se asigurd protectia sociald, ca o componentd esentiald pentru garantarea unui anumit nivel al
calitatii vietii. Pentru a-si putea atinge scopul — securitatea omului in procesul de munca, securitatea si sanatatea in
muncd implicd existenta si functionarea unui sistem, multidisciplinar fundamentat de concepte teoretice, acte
legislative, masuri si mijloace tehnice, social-economice, organizatorice, de igiena si medicina muncii, etc.
Continuitatea s§i siguranta in functionare a instalatiilor sau echipamentelor, sub aspectul asigurarii protectiei
personalului, se realizeaza printr-un complex de masuri ce vizeazi atdt conceptia, cat si exploatarea acestora. in
contextul armonizarii legislatiei nationale cu cea comunitara, problemele privind calitatea vietii, protectia sociala,
protectia mediului Inconjurator, asigurarea vietii, securitatii si sanatatii angajatilor dobandesc o importanta din ce in ce
mai mare in preocupdrile generale ale managementului. Obligatia de a evalua "a priori* riscurile profesionale
constituie o creatie a Uniunii Europene rezultata din prevederile Directivei nr. 89/391/CEE privind introducerea de
masuri pentru promovarea imbundtatirii securitdtii si sanatatii lucratorilor la locul de munca. Aceastd directiva,
denumita Directiva-cadru, reprezinta textul generator de principii generale de protectie a securitatii si sanatatii in munca
in Uniunea Europeana si fixeaza, pentru ansamblul lucratorilor, principii comune de prevenire la sursd. Domeniul sau
de aplicare acopera o gama largad de aspecte privind securitatea si sdnatatea In munca, atat de ordin tehnic, cét si de
ordin organizational (organizarea muncii) si social (relatiile sociale). De asemenea, Directiva-cadru defineste o serie de
obligatii si de proceduri, cum sunt cele vizdnd eliminarea pericolelor si riscurilor asociate, informarea i consultarea
lucratorilor, procedurile privind situatiile de pericol grav si iminent etc. Ea plaseazd evaluarea a priori a riscurilor



profesionale in varful ierarhiei principiilor generale de prevenire, demersul de evaluare debutand cu riscurile care nu au
putut fi evitate. Prin prevederile art. 6, paragr. 3, pct. a, Directiva-cadru stabileste ca ,, angajatorul trebuie [...] sa
evalueze riscurile pentru securitatea si sandtatea lucrdtorilor, inclusiv la alegerea echipamentelor de muncd, a
substantelor sau preparatelor chimice utilizate §i la amenajarea locurilor de munca”. Romania a transpus aceasta
obligatie prin prevederile art. 7, alin. 4, lit. a din Legea Securitdtii i sdndtdtii in muncd nr. 319/2006 , neexistand
diferente intre textul Directivei-cadru si textul Legii nr. 319/2006. De asemenea, o parte dintre hotararile de Guvern
care transpun directivele derivate din Directiva-cadru contin prevederi privind obligatia angajatorului de a evalua
anumite tipuri de riscuri specifice. Se evidentiaza faptul ca managementul riscului nu mai reprezintd o abordare
ingusta, limitatd, orientatd exclusiv spre ingradirea sau controlul efectelor negative ale unor evenimente potentiale ci,
pornind de la abordarea riscului in termeni de ,,incertitudine”, aceasta stiintd poate mari flexibilitatea si adaptabilitatea
organizatiilor, intr-un mediu din ce in ce mai incert, pe masura sporirii complexitatii sale. Riscul trebuie inteles Tn
termeni de ,,oportunitate”, de valorificare corecta a situatiilor imprevizibile. Organizatiile inovatoare, indreptate mereu
catre evenimentele neprevazute, le pot exploata in avantaj propriu, situdndu-se astfel in pozitii prioritare, avantajoase,
pe piatd. Pe de alta parte, prevenirea consta in cdutarea celor mai adecvate masuri si mijloace de reducere a riscului,
actionand asupra uneia sau mai multora dintre componentele sale. Este deci esential ca analiza riscurilor sa nu se
transforme intr-un proces de constatare si estimare rapidd a componentelor pentru a obtine o exprimare numericd a
riscului, ci sa reprezinte un studiu aprofundat al cauzelor care determina marimea valorilor expunerii, probabilitatii sau
gravitatii si a mijloacelor pertinente si practicabile in mod rational pentru controlul riscurilor.

Bagzele legislative ale securititii si sandatdtii in muncd
Legislatia securitatii §i sanatatii in munca se compune din:
o legislatia secundard, care cuprinde: hotarari de guvern, ordine emise de ministere, standarde;
o legislatie tertiard, care cuprinde instructiunile proprii de securitate a muncii elaborate de cétre agentii
economici pentru diferite domenii de activitate.

6. Concluzii

Aparitia tot mai frecventd a cazurilor de accidente de munca (individuale si colective) mortale sau cu
incapacitate de munca si terorism industrial manifestat prin lipsa facilitatilor instalatiilor si infrastructurilor critice, face
ca prezenta lucrare sa fie de mare importanta si actualitate in contextul unei bune functionari a economiei nationale.
Aceste doud fenomene pot declansa crizele nationale aducind daune extreme securitdtii industriale, economice si
nationale. Decidentii, entitatile economice gestionare de infrastructuri critice si inclusiv personalul ncadrat in munca,
trebuie sa vina in intdmpinarea acestor accidente si incidente induustriale, prin metode preventive de evaluare a riscului
de securitate si securitate si sanitate in munca in scopul stoparii si diminudrii a acestora. In acest fel se asigura starea de
bundstare nationald unde securitatea industriala reprezintd de fapt securitatea economicd si implicit nationald a
Romaniei.

Bibliografie:

1. Fitd D., Moraru R., Babut G., Pasculescu D., Pana L., Badica M., Visan N., (2019), Electrosecuritatea
infrastructurilor critice si lucratorilor din cadrul sistemului electroenergetic national, Editura Universitas Petrosani

2. Fita D., (2019), Identificarea vulnerabilitatilor infrastructurilor critice din cadrul sistemului electroenergetic
national in contextul cresterii securitatii energetice, Editura Universitas Petrosani

3. Fita D., Moraru R., Fita M. C., (2017), Electrosecuritatea infrastructurilor critice de ultra si foarte inalta
tensiune din cadrul sistemului electroenergetic national, Lucrarea nr. 1.40, CNEE 2017, Conferinta Nationald si
Expozitia Energetica

4. Fita D., Moraru R., (2016), Strategii de securitate a infrastructurilor critice asupra instalatiilor de ultra inalta si
foarte inalta tensiune din cadrul sistemului electroenergetic national in context european, Academia Nationala de
Informatii Mihai Viteazul — Conferinta Stiintificd a Scolii Doctorale Informatii si Securitate Nationald, Bucuresti



STAND DE LABORATOR PENTRU STUDIUL UTILIZARII MINIAUTOMATELOR
PROGRAMABILE IN CONTROLUL UNOR PROCESE DIVERSE

Autor: Florin MURESAN-GRECU1
flomavon2002@yahoo.com

Coordonator: Asist. univ. dr. ing. Alina Daniela HANDRA?
Conf.univ.dr. ing. Marius Daniel MARCU 3
YUniversitatea din Petrosani, Facultatea IME, specializarea EIEI, Anul |
2Universitatea din Petrosani, Facultatea IME, Departamentul: ACIEE
3Universitatea din Petrosani, Facultatea IME, Departamentul: ACIEE

Rezumat

Aparitia, la sfarsitul anilor 60 ai secolului trecut, a automatelor programabile, a revolutionat industria
automatizarilor, logica cablatd fiind inlocuitd cu logica programatd, mult mai simpld si mai precisad. Odatd cu
miniaturizarea si ieftinirea automatelor programabile, acestea au devenit omniprezente in cele mai diverse domenii, de
multe ori sub forma mini-automatelor programabile. Chiar daca nu sunt specialisti in automatica, inginerii energeticieni
si electromecanici Intdlnesc frecvent, in activitatea profesionald, sisteme de control bazate pe utilizarea automatelor
programabile. Din acest motiv, am considerat ca un stand functional cu ajutorul caruia sa se poatd studia notiunile
elementare de programare si de utilizare a unui automat programabil este foarte util.
Cuvinte cheie:

automat programabil, Zelio, stand functional, limbaj Ladder Diagram.

1. Introducere

Un automat programabil (,,AP”), cunoscut si sub acronimul ,,PLC” (de la denumirea in limba engleza
»Programmable Logic Controller”) este, in esentd, un computer simplu, dedicat rezolvarii sarcinilor de automatizare in
medii industriale, fiind adaptat pentru a putea fi operat in conditii vitrege, in medii puternic solicitante, cum ar fi:
vibratii puternice, temperaturi extreme, umezeald sau praf excesiv, etc. Scopul sdu este sd Inlocuiasca automatizarile
secventiale realizate cu contacte si relee in logica cablata (clasicd), cu logica programata.

Tnca de la inceputul sec. al-XX-lea, utilizarea energiei electrice a devenit indispensabild in toate domeniile de
activitate, astfel ca n-a trecut mult timp pana cand specialistii si inginerii si-au dat seama de avantajele indiscutabile ale
automatizarilor electrice. Au apdarut astfel primele panouri electrice de automatizare a diverselor procese, incepand cu
cele industriale. Dezvoltarea unor linii si procese tehnologice din ce in ce mai complexe si precise a necesitat
implementarea unor scheme de automatizare pe masurd, panourile de automatizare au devenit din ce Tn ce mai
sofisticate, intinse uneori pe suprafete de ordinul sutelor de metri patrati, avand in alcdtuirea schemelor sute de relee,
contactoare, butoane interconectate prin mii de metri liniari de conductoare si cabluri electrice. Aceasta complexitate a
devenit din ce in ce mai problematica, din urmatoarele motive:

» dificultati sporite in implementarea practica a schemelor din ce in ce mai complexe;

» mentenanta curenta a echipamentelor de automatizare a devenit din ce in ce mai dificild, deoarece necesita un
numar din ce in ce mai mare de tehnicieni, din ce in ce mai bine pregititi, fapt care a condus la dificultati in
asigurarea fortei de munca cu o astfel de calificare extrem de inalta;

» utilizarea in realizarea schemelor a releelor de tip electromagnetic/ electromecanic, avand o fiabilitate relativ
scazutd, a condus la dificultati In exploatarea corectd a sistemelor de automatizare, dar si la disfunctii si erori
majore in comanda proceselor, soldate uneori ori cu accidente producatoare de pagube materiale si chiar cu
victime omenesti;

» Iincilzirea accentuata a dulapurilor de automatizare, datorata caldurii emanate de cétre bobinele releelor si de
conductoarele si cablurile grupate in manunchiuri a necesitat conceperea unor sisteme de racire fortatd a
dulapurilor si a unor sisteme de ventilatie si conditionare a aerului din camerele tehnice, cu costuri
suplimentare apreciabile.

2. Aparitia automatelor programabile (AP) si situatia lor in contextul actual
2.1. Tnceputurile
Primul AP din istorie a aparut in contextul tehnologic mentionat la paragraful anterior. Aparitia sa s-a produs
Tn anul 1968, in SUA, in cadrul diviziei Hydramatic a concernului auto General Motors, iar omul care este considerat in
mod unanim drept ,,parinte” al primului PLC este inginerul Richard (Dick) Morley de la firma Bedford And Associates

(fig. 1).
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Fig. 1. Richard (Dick) Morley si echipa sa, alaturi de Fig. 2. Automat programabil vectorial modern
primul AP realizat la nivel mondial

Concepute pentru a inlocui logica cablata ,,clasica”, greoaie si cu o fiabilitate scazutd, cu logica programata
simpla si precisd, AP au fost la inceput echipamente scumpe, ale caror preturi au continuat sa creasca pe masura ce a
crescut complexitatea lor. Este de la sine inteles ca, din pricina costurilor prohibitive, primele generatii de AP au avut o
utilizare destul de limitata, fiind utilizate doar in comanda unor procese industriale care devenisera atat de complexe,
incét erau aproape imposibil a fi comandate si controlate cu ajutorul automatizarilor ,,clasice”, in logica cablata, sau in
procese care necesitau frecvente reconfigurari ale fluxurilor tehnologice si, implicit, ale logicii de comanda si control a
lor.

2.2. Automatele programabile vectoriale

Aparitia microprocesoarelor a dat startul procesului de miniaturizare a AP (fig. 2), concomitent cu cresterea
complexitdtii acestora. Aparitia unor tehnici din ce in ce mai perfectionate in fabricarea microprocesoarelor cu
capacitdti din ce in ce mai mari a Inceput sa se reflecteze, in cele din urma, si in preturile AP, care au inceput sa scada
vertiginos. S-a ajuns astfel la situatia in care utilizarea unui AP in controlul unui proces sa fie, de multe ori, chiar mai
ieftind decat solutia clasica cu relee.

AP ofera mai putine facilitati decat un calculator de proces, dar pot fi utilizate de personal mai putin calificat.
n prezent exista si AP de mare performanti, care sunt destul de apropiate de complexitatea calculatoarelor de proces,
utilizate pentru controlul aplicatiilor foarte complexe.

2.3. Automatele programabile de clasa redusi (mini-automate programabile)

AP de clasi redusa sunt structuri hardware cu acelasi principiu de functionare cu cel al AP, dar au un numar
mic de intrari si iesiri (intre 16 si 128). Numite si mini-automate programabile, acestea sunt adaptate pentru controlul
unor aplicatii de mica complexitate, avand un procesor simplu de 8 biti, module de intrare/iesire binare si pot fi
programate in limbaje simple orientate spre aplicatii. Programarea lor se poate face direct, prin intermediul unei
tastaturi reduse pe un display propriu, de reguld in doud limbaje de programare: Ladder Diagram (LD), bazat pe
contacte si bobine si Function Block Diagram (FBD), bazat pe blocuri functionale. Programele sunt specifice firmelor
producatoare, dar toate mini-AP au blocurile logice fundamentale (AND, OR, NOT) si diferite tipuri de numaratoare
(contoare) sau temporizatoare. Producatorii ofera pentru aceste mini-AP si programe de console, prin intermediul carora
se realizeaza programarea si, eventual, simularea acestor programe, utilizand un PC legat de miniautomat prin interfata
seriald. Aceste programe sunt, de regula, gratuite.

2.4. Mini-automatul programabil Zelio SR2 B201FU

Unul dintre producatorii de prestigiu de aparataj electric (inclusiv pentru automatiziri) este concernul francez
Schneider Electric care, printre altele, detine in portofoliul sau si gama de mini-AP Zelio Logic. Acestea au fost
fabricate initial de catre firma Telemecanique, marca integrata ulterior in concernul Schneider Electric. Aparuta in jurul
anului 2001, gama Zelio s-a dezvoltat continuu. In prezent ea cuprinde doua subgame: Zelio 2, cuprinzand mini-AP
compacte si Zelio 3, cuprinzdnd mini-AP modulare, care permit atasarea unor module de extensie. Functiile oferite de
miniautomatele Zelio sunt in principal, cele de relee, temporizatoare si numardtoare. Variantele de c.a. au intrari
discrete, iar cele de c.c. au combinatii de intréri discrete si analogice. Programarea lor se poate face in doud limbaje
grafice relativ simplu de utilizat: Ladder Diagram (LD) sau Function Block Diagram (FBD), prin intermediul unui soft
creat special, Zelio Soft 2, ce poate fi descarcat gratuit de pe site-ul producatorului Schneider Electric.

Zelio SR2 B201FU (fig. 3) este un miniautomat de c.a., care functioneaza la tensiuni cuprinse intre 100...240
V si frecvente de 50 si 60 Hz. El dispune de 12 intrari discrete si 8 iesiri pe relee. Intréarile sale pot fi comandate cu
elemente de tip contact electric (intrerupatoare, butoane, comutatoare, senzori, electroventile, limitatoare de cursa, etc.).
Iesirile pe releu suportd un curent nominal maxim total de 8 A. Aparatul dispune de un panou frontal ce contine un
display si taste pentru programare in limbajul grafic Ladder Diagram (LD), precum si port pentru conectarea cablului
special SR2USBO01, care asigurd comunicarea dintre automat si un PC, caz in care programarea se poate face atit in
limbajul LD, cat si in limbajul FBD. Montarea automatului in panourile de automatizare se poate face atat pe sind DIN,
cat si cu suruburi, in acest scop avand prevazute sus si jos doud urechi retractabile.

Am utilizat miniautomatul Zelio SR2 B201FU in realizarea standului care face obiectul prezentei lucrari.



Fig. 3. Miniautomatul programabil Zelio SR 2B201FU

3. Standul de laborator
3.1. Elementele componente

Fig. 4. Aspectul standului de laborator

Standul de laborator realizat cu ajutorul miniautomatului programabil permite exersarea programarii acestuia
atat in limbajul LD, cat si in FBD. Cu ajutorul programului Zelio Soft 2, pus la dispozitie gratuit de catre producitor,
pot fi create pe un PC diverse programe de control, care apoi pot fi transferate in memoria interna a mini-AP, urmand a
fi executate practic de catre acesta. Standul se compune dintr-0 cutie de aparataj electric din material plastic ABS, cu
gradul de protectie IP-67, Tn interiorul careia este montata o sind DIN. Pe aceastd sina sunt montate mini-automatul SR2
B201FU, impreuna cu o sonerie de tablou, care poate fi utilizatd in simularea unor aplicatii care necesitd avertizare
sonord. Pentru simularea elementelor de comanda conectate la intrarile AP am utilizat un bloc de 12 intrerupatoare
monopolare modulare Gewiss: primele doud, care comanda intrdrile I1 si 12 ale AP sunt intrerupatoare pulsante (cu
revenire), iar celelalte 10, care comanda intrarile I3...IC, sunt de tip basculant. intrerupétoarele sunt instalate in cutie de
montaj dedicatd de tip modular, montatd deasupra cutiei principale. Pentru simularea elementelor de executie conectate



la iesirile automatului, am utilizat un numar de 8 lampi de semnalizare cu neon de culoare rosie, pe care le-am montat
pe panoul frontal al standului. Soneria de tablou am conectat-o in paralel cu lampa Q8, fiind inseriata si cu un
intrerupitor basculant miniatural, montat, de asemenea, pe panoul frontal, sub lampa Q8. In acest fel, iesirea Q8 poate fi
utilizata atat optic, cat si acustic. Circuitele de intrare, respectiv de iesire, sunt protejate la scurtcircuit prin intermediul
cate unei sigurante fuzibile cilindrice miniaturale, avand curentul nominal In=0,5A. Cele doua sigurante fuzibile sunt
introduse in

L% NZ 230Vca.  Ki-intrerupator general

K2- intrerupitor sonerie

E1, E2- sigurante fuzibile 0,5A

K1 I1...IC- Contacte pentru comanda intrarilor I1...IC ale automatului
Q1...Q8- lesiri pe contacte releu

L- lampa miniaturala cu neon de culoare rosie

S- sonerie de tablou cu montaj pe sina DIN

[J= =]

Q1 Q2 Q3 Q4 Qs Qé Q7 Q8

]

K2
L= L A L LA L~ L2 L= -
@ - @
S
Q1 Q2 Q3 Q4 Qs Q6 Q7 Q8
Fig. 5. Configuratia hardware a standului de laborator

socluri cu filet montate pe latura stinga a standului, fiind accesibile din exterior pentru inlocuirea fuzibilelor
topite.Pentru pornirea si oprirea standului, tot pe latura stdngd, am montat un intrerupdtor basculant miniatura. Toate
conexiunile electrice dintre elementele componente ale standului au fost realizate cu conductoare din cupru multifilar cu
izolatie din PVC si intarziere la propagarea flacarii de tipul HO7V-K, avand sectiunea de 0,75 mmp.

3.2. Modul de functionare

Aspectul standului este prezentat in figura 4, iar configuratia hardware in fig. 5. Functionarea standului este
urmédtoarea: elementele de comanda I1...IC actioneaza asupra intrarilor corespondente, conducéand la trecerea acestora
la nivelul logic 1 sau 0, dupé caz. Automatul va executa programul instalat in memoria sa, secventd cu secventa si va
activa sau dezactiva iesirile, comandand pornirea sau oprirea acestora, fapt care se va concretiza prin aprinderea si/sau
stingerea lampilor conectate la iesirile respective.

Cu ajutorul acestui stand pot fi simulate procese diverse, din diferite domenii de activitate: industrie, domeniul
rezidential, cladiri inteligente, controlul si dirijarea traficului rutier, etc. Printre aplicatiile realizate concret si simulate
practic cu acest stand se numara: un semafor rutier, atat in varianta automata, cat si in varianta cu buton de solicitare a
traversdrii, pornirea stea-triunghi a unui motor, comanda iluminatului interior si exterior la o casd, un flux de transport



cu 7 transportoare cu banda, etc. Numarul aplicatiilor care pot fi implementate cu ajutorul unui astfel de stand este, 1nsa,
mult mai mare si depinde de imaginatia si experienta in programare a utilizatorului.

3.3. Exemplu de functionare

Pentru exemplificare, vom explica functionarea aplicatiei Flux de transport compus din 7 transportoare cu
bandd, aplicatie scrisa in limbajul LD. Cerintele pentru comanda si controlul fluxului sunt urmatoarele: la apasarea
butonului de pornire al fluxului din punctul de dispecer, este activata o avertizare sonora si luminoasa, constand dintr-un
tren de impulsuri cu durata totald de 20 s. Dupa aceasta secventa, cele 7 transportoare pornesc secvential, in cascada, cu
o temporizare de 5 s intre transportorul curent si cel din amonte. Oprirea fluxului de transport se poate face voluntar de
la butonul de oprire situat in punctul de dispecer sau din orice punct al fluxului de transport, prin actionarea de cétre
manipulanti a dispozitivelor de oprire a transportoarelor la avarie (D.O.T.A.). Totodata, declansarea oricdruia dintre
releele termice ale fiecarui contactor va conduce la oprirea completd a fluxului. De asemenea, fluxul se opreste automat
atunci cand silozul in care este deversat materialul transportat se umple, iar un senzor detecteazd umplerea si comanda
oprirea acestuia. In aceasta situatie, o repornire a fluxului este posibild doar dupa golirea silozului. Dupi oprirea
fluxului, din orice motiv, repornirea acestuia nu este posibild decat din punctul de dispecer. In toate cazurile, oprirea
tuturor celor sapte transportoare se va face simultan si nu in cascada.

Diagrama LD a fluxului este prezentati in fig. 6. in aceasta diagrama, releul intermediar M1 si releele de timp
TT1...TT8, impreuna cu contactele lor, nu exista fizic, c¢i sunt implementate prin program. Releele Q1...Q8 exista
fizic, ele se gasesc in interiorul automatului, iar contactele lor n.d. sunt conectate la iesirile corespondente. La apasarea
butonului de pornire 11, linia 001 a programului devine activa. Releul intermediar M1 se activeaza si el si schimba
starea contactelor sale din linia 002 (automentinere) si 003 (activarea liniilor 003...011). Temporizatoarele TT1...TT8
devin active si incepe secventa de preavertizare optica si acustica. Contactul t8 din linia 011 activeaza si dezactiveaza
pulsatoriu linia timp de 20 s, activand si dezactivand iesirea Q8, la care sunt conectate o lampa L si soneria S. Dupa 20
s, TT1 schimba starea contactelor sale din liniile 010, 011 si 012, intrerupand secventa de preavertizare si activand,
simultan, iesirea Q1, ce are ca efect anclansarea contactorului de pornire al benzii B1. Tn mod similar, cu o temporizare
de céte 5 s, temporizatoarele TT2...TT7 schimba stirile contactelor T1...T7 din liniile 013...018, avand ca efect
activarea iesirilor corespondente Q2...Q7 si pornirea transportoarelor B2...B7.

Oprirea fluxului de transport in conditii normale se face din punctul de dispecer, prin actionarea butonului de
oprire i2. Tn cazul in care silozul in care transportorul B1 deverseazi materialul transportat se umple, un contact al
senzorului de umplere activeaza intrarea i3, conducind la oprirea fluxului de transport. Tn acest caz, fluxul nu poate fi
repornit decat dupa golirea silozului. Fluxul de transport mai poate fi oprit si din cauza unei suprasarcini la oricare
dintre motoarele benzilor, caz Tn care contactul releului termic corespondent va activa intrarea i4, iar in cazul aparitiei
unei situatii de pericol, orice manipulant situat in orice punct al fluxului de benzi poate actiona prin funie dispozitivele
D.O.T.A., ale ciror contacte sunt inseriate la intrarea i5. In toate aceste cazuri, activarea intrarilor i2...i5 conduce la
intreruperea liniei 001, avand drept consecintd dezactivarea releului intermediar M1, care schimba starea contactelor
proprii din liniile 002 si 003. Pe cale de consecinta, toate liniile programului devin inactive si fluxul de transport se
opreste. Pentru repornirea fluxului, indiferent de motivul opririi, va fi nevoie de apésarea din nou a butonului de pornire
din punctul de dispecer.

Concluzii

De-a lungul unei istorii de peste 50 de ani, automatele programabile s-au transformat din dispozitive foarte
scumpe utilizate exclusiv in industrie, in echipamente foarte performante, de dimensiuni reduse si accesibile din punctul
de vedere al costurilor, utilizate cam peste tot unde este nevoie de automatizarea unor procese. Un singur automat
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Fig. 6. Diagrama LD pentru programul de control si comanda a fluxului de transport cu 7 benzi transportoare

programabil poate Tnlocui cu succes mai multe relee electromecanice clasice. Tn exemplul prezentat la paragraful 3.3,
pentru comanda fluxului de transport cu 7 transportoare cu banda sunt implementate prin program un releu intermediar
si opt relee de timp, cu contactele aferente, care nu exista fizic. Daca aceeasi automatizare ar fi executata ,,clasic”, in
logica cablata, toate aceste relee ar trebui achizitionate si montate fizic Tn panoul de automatizare. Costurile panoului ar
fi cu mult mai mari decét in cazul utilizarii mini-automatului. Totodatd, schema de comanda s-ar complica foarte mult,
fiind necesar un dulap de automatizare mai mare, in care sa Incapa toate aceste echipamente si reteaua de conductoare si
cabluri care le interconecteaza. Sunt, deci, evidente, avantajele utilizarii automatelor programabile si, din acest motiv,
lucrul cu aceste automate nu mai este apanajul exclusiv al automatistilor, ajungandu-se n situatia in care specialistii in
inginerie electrica, energetica sau electromecanica sa Intdlneasca si sa exploateze in activitatea lor curenta echipamente
de automatizare realizate cu automate programabile. Din aceste motiv, insusirea practicd de citre viitorii specialisti in
aceste domenii a notiunilor elementare de functionare, de conectare intr-un sistem de automatizare si de programare a
automatelor programabile poate fi foarte utild. Aceste notiuni elementare pot fi studiate practic si insusite de catre
studenti cu ajutorul unor standuri functionale realizate cu automate programabile. In lucrarea de fata am prezentat o
variantd practicd de executie si de utilizare a unui astfel de stand. Consideram ca, datoritd costurilor accesibile de
achizitionare a materialelor si aparatelor necesare (cca. 1700 lei in cazul concret prezentat aici), ideea realizarii practice
a unor lucrari similare poate fi preluata si de catre alte institutii de invatdmant superior tehnic.
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Rezumat

Casa smart sau casa automatizata se bazeaza pe tehnologii moderne, suficient de avansate incat sa ofere
utilizatorului mai multa usurintd in manevrarea gadgeturilor si a aparaturii de ordin casnic. Este un concept care le vine
in ajutor celor tineri si pasionati de tehnologie, dar este in acelasi timp si 0 modalitate prin care le putem face batranilor
viatd mai usoara.

Prin echiparea sistemului Merten KNX cu controlerul de internet, utilizatorul se va putea conecta de la distanta
de pe orice telefon sau calculator cu acces la internet. Avand controlul de la distanta asigurat, utilizatorul va putea
monitoriza in permanenta parametrii functionali ai intregului sistem de automatizare si a tuturor instalatiilor integrate si
totodatd va putea comanda fiecare sistem in parte.

Cuvinte cheie
Sistem KNX, Casa inteligentd, Eficienta energetica, Sistem BMS

1. Introducere

Conceptul de casa smart si-a dobandit un loc bine meritat in cele mai ravnite trenduri ale anului in materie de
reamenajare a interiorului.

Tn acest material voi dezbate aspecte referitoare la o casa automatizati — de unde trebuie sa pornim si ct de
departe putem merge cu automatizarea, care sunt beneficiile si cum reflectd casa automatizata stilul nostru de viata.

Se va proiecta sistemul de automatizare pentru o locuinta individuala structurata pe doud niveluri: parter si etaj.

In sistemul de automatizare al locuintei se vor integra urmatoarele instalatii:

- instalatia de iluminat;

- instalatia de Incalzire si climatizare;

- instalatia de comanda pentru jaluzele;

- circuitele de prize.

Pentru o casd complet automatizata vom fi nevoiti sa investim nu doar in simple sisteme de automatizare sau in
gadgeturile destinate pentru o casd smart, ci si in electronice si electrocasnice smart. Acestea au un pret mai ridicat fata
de cele clasice, insa au inglobata o tehnologie de ultimé ora care le permite o conexiune directa la sistemele de
automatizare sau prin intermediul retelei wiriless.

Acest sistem este bineinteles varianta cea mai performanta si cea mai apreciata, dat fiind controlul mult mai
simplu si mai facil. Vom putea renunta complet la sistemul manual care necesita mai multa implicare fizicd, chiar si
financiara. Este dovedit cd astfel de sisteme complete de automatizare au o durata de viatd mai indelungata, dar si un
consum de materiale mult mai mic.

2.Sisteme automate

Automatizarea la domiciliu are o istorie lunga si potrivitd. Timp de multi ani, tendintele tehnologice au venit si
au disparut, insad una dintre primele companii care au reusit sa gaseasca succesul este Inca prezenta.

Geneza multor produse inteligente pentru casa a fost in 1975, cand o companie din Scotia a dezvoltat X10. X10
promite produselor compatibile sa discute intre ele prin intermediul cablurilor electrice existente ale unei case. Toate
aparatele si dispozitivele sunt receptoare, iar mijloacele de control al sistemului, cum ar fi comenzile sau tastaturile,
sunt emitatoare.( Hermann Merz,2006).Dacé dorim sa stingem un bec intr-o altd camera, emitatorul va emite un mesaj
cu cod numeric care include urmatoarele:

e O alertd pentru sistem ca emite o comanda;
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e  Un numar de unitate de identificare pentru dispozitivul care ar trebui sd primeasca comanda;
e Un cod care cotine comanda efectiva, cum ar fi ,,opriti”;

In timp ce dispozitivele X10 sunt inca utilizate, alte tehnologii au aparut pentru a le concura pe acestea. In loc sa
parcurga liniile electrice, multe sisteme noi folosesc unde radio pentru a comunica. Asa functioneaza semnalele
Bluetooth, WiFi si telefonul mobil.

Douad dintre cele mai proeminente retele de radio din domeniul automatizarii casnice sunt ZigBee si Z-Wave.
Ambele tehnologii sunt retele de plasd, ceea ce inseamna cd mesajul poate ajunge la destinatie.

Stabilirea unor legi ce caracterizeaza fenomene ale naturii si definirea unor modele ale fenomenelor au permis
omului o cunoastere si interpretare aprofundata a multor fenomene, reusind sa le dirijeze in scopul imbunatatirii
conditiilor sale de viata, al reducerii eforturilor fizice si intelectuale, al usurarii existentei sale.

In acest proces, omul a parcurs urmitoarele etape(lonescu Constantin,e al,2006):

» Etapa mecanizarii, In care s-au creat parghia, roata, scripetii, multiplicatoarele de fortd de cuplu, ansambluri de
calcul mecanizat etc., cu care omul gi-a usurat eforturile fizice si intelectuale pentru producerea de bunuri materiale.

» Etapa automatizarii, Tn care omul a fost preocupat sa creeze mijloace materiale care sa deduca sau sa elimine
complet interventia sa directd in desfasurarea proceselor de productie. Astfel, in aceasta etapa, omul desfasoara cu
precadere o activitate intelectuala, in functii de analiza, control si conducere.

» Etapa cibernetizarii si automatizarii, in care omul este preocupat de crearea unor asemenea obiecte materiale
care sd reducd functia de conducere generald a omului si sa dezvolte sistemul de informare. Astfel au fost create
calculatoare si sisteme automate de calcul cu ajutorul carora pot fi stabilite strategii de conducere a proceselor de
productie si sisteme de informatizare globala.

Ansamblul de obiecte materiale care asigura conducerea unui proces tehnic sau de alta naturd fara interventia

directd a omului reprezintd un echipament de automatizare.

3.Concepte teoretice privind sistemele BMS si sisteme KNX utilizate la clidirile individuale

In ultimii doudzeci de ani functionarea cladirilor bazata pe tehnologia informatiei, din mai multe puncte de
vedere (utilitati, administrativ, financiar), a avut o evolutie spectaculoasa.

Astdzi o cladire moderna este dotata cu infrastructura electronica care i permite sa se adapteze si sa raspunda in
mod permanent la schimbarea conditiilor avand ca rezultat utilizarea eficienta a resurselor energetice, imbunatatirea
conditiilor de confort si cresterea gradului de securitate a celor ce o ocupa.

Infrastructura electronica (creierul) cladirii care conduce si monitorizeaza functionarea echipamentelor si
instalatiilor aferente este cunoscut in literatura de specialitate cu numele de Sistem de Management al Cladirii (SMC)
sau Building Management System (BMS). Conceptul de BMS aferent unei cladirii cuprinde, totalitatea aparatelor,
echipamentelor, sistemelor locale de automatizare a instalatiilor( hidraulice, incélzire, ventilare-climatizare, iluminat
ascensoare, prevenirea si stingerea incendiilor, control acces, supraveghere, antiefractie etc.) si retelelor de comunicatie
care asigura supravegherea si controlul functionarii instalatiilor din cladire. BMS implementeaza programe de utilizare
eficientd a energiei in conditii de siguranta la incendiu, securitate, mediu si reduce cheltuielile de
mentenantd(.www.merten.de).

Cladirea bazatd pe tehnologie si a carei functionare este asigurata de un sistem automatizat integrat ce asigura
managementul fluxurilor informationale si energetice dintr-o cladire (BMS), este cunoscuta in literatura cu numele de
cladire inteligenta (Smart Building , Intelligent Building).

Datoritd limitarilor din punct de vedere hardware si software ale instalatiilor din cladirile vechi, realizarea unei
astfel de infrastructuri este dificila.

BMS este un sistem de automatizare modern cu o arhitecturd ierarhizata si distribuitd pe doud sau trei niveluri.
Elementele principale sunt computerul central (PC Workstation —post central de comanda) si controlerele necesare
automatizarii diverselor tipuri de echipamente si instalatii. Transmiterea informatiilor intre acestea si computer si invers
se face In timp real prin intermediul unei retele de comunicatii.

Controlerele sunt dispozitive electronice , dotate cu microprocesor, si care au implementati algoritmi moderni de
functionare (PID, EPID,etc.).EPID inseamnd Enhanced PID adica PID imbunatitit. Imbunitatirea provine de la faptul
ca acest controler PID este prevazut cu algoritm de tip fuzzy.

Reteaua de comunicatii asigura fluxul de informatii si intre controlere, astfel incat in timpul defectiunii
temporare a computerului central , acestea conlucreaza pentru functionarea cladirii.

De peste 20 de ani, KNX se dovedeste a fi un standard global pentru automatizarea locuintelor si a cladirilor, in
conformitate cu EN 50090 si cu ISO/IEC 14543. Un mare avantaj al KNX este reprezentat de configurarea de la
distanta: 1n locul unui dispozitiv central, functiile sunt gazduite de abonatii individuali ai magistralelor. Senzorii, cum ar
fi comutatoarele si detectoarele de prezenta, trimit comenzi de comanda direct la sistemele de lumini, de jaluzele, de
incélzire si de ventilatie. KNX este compatibil cu diferite medii de transmisie, de ex. cablu pereche torsadat (KNX TP),
ETHERNET (KNX IP), radio (KNX RF)( www.knx.org)sau Powerline (KNX PL). Cu KNX, dispozitivele de la diferiti
producatori sunt compatibile si pot fi combinate in mod flexibil intr-o solutie cuprinzatoare. Deoarece fiecare dispozitiv
are propriul sdu microprocesor, nu este necesara nicio statie de control.

Datorita unei game largi de aplicatii, numeroase dispozitive si sisteme pot fi conectate impreuna cu KNX. De
exemplu, acest lucru permite ca un sistem in retea care constd din iluminat, umbrire si HVAC sa fie controlat cu
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Componentele individuale ale unui sistem KNX includ senzori si servomotoare de actionare. Senzorii, cum ar fi
termostatele, comutatoarele sau anemometrele, genereaza comenzi sub forma de telegrame. Aceste telegrame sunt
transformate in actiuni de servomotoarele de actionare (de exemplu, relee de comutare pentru jaluzele sau pentru
iluminat)( www.schneider-electric.com). O linie de magistrala cu doua cabluri asigurd conexiunea si, prin urmare,
traficul de telegrame intre senzori si servomotoarele de actionare. Prin urmare, componentele individuale ale sistemului
nu trebuie sa fie conectate in retea, ceea ce reduce semnificativ cantitatea de cabluri(lonescu Constantin,et al,2007).

Merten KNX poate fi conectat si cu alte sisteme pentru cladiri ( sistem de management pentru incalzire si
climatizare, sistem de control acces, sistem de incendiu, sistem de efractie, sistem de sonorizare) cu ajutorul interfetelor
si modulelor de intrari-iesiri.

Fig.1. Sistem Merten KNX

Exemplu Interfeta grafica pentru controlul sistemului KNX

Interfetele grafice pentru controlul sistemelor aferente intregii locuinte (Fig.1)( Caluianu Sorin, 2007) se
realizeazi in software-ul de design si programare TP-Visu. Ele se vor accesa de pe touchscreen-ul din holurile de intrare
de pe fiecare nivel si cu ajutorul acestora, utilizatorul va avea o imagine de ansamblu asupra tuturor instalatiilor din
cladire si totodata le va putea controla pe fiecare in parte.

Pentru controlul iluminatului, in spatiile in care exista iluminat dimabil se gédseste un simbol sub forma de buton
“tip potentiometru” prin care utilizatorul va putea schimba nivelul de iluminare al inciperii. In spatiile in care exista
iluminat pornit-oprit, utilizatorul va avea controlul asupra acestuia printr-un buton “ON/OFE”.

G TP-Visu Configuration [Discosls\ Dizertatieinterete grafice Pt N )
Project Edit View Seftings Edras Help

D @ & @B & @& X > 4 Lyer -

New.. Open.. | Close Save i Cut Copy Paste Delete |Ji Stat stop BMX-Sewver o Address Items |

- L T T R T k| F | |® %

Standard | Save Paste | Left | Vertical inFront Background | Rester | Feich || Paint On/Off ]
| Inspector R x||Class Library LR Projec = (3 | Huminat Parter

W Parameters 82 Objects| 0 & * (B thuminet Parter|
Panelsfor  Button, New. lifede Com K

COMANDA ILUMINAT
<EE/UFF : | //I III< DN/D::FI

giaphic...  switch an Seklion Pl

= 3 Paterty
18 P o

Andlog  Logical tems 12 Prcject Parameter
instume... und seque... = J58 Address

+ 88 Addresstable[0]

= |8 Pages

@

DIMMER
DIMMER

Timeand  Signalin =

en B # (B luminat Parter i L]
CRlE N Comanda J aluzele si(

B luminatEtsi

# B ComandaJaluzele si(

Special ltems

1 @
= ] O T X |
[ L
— ON/OFF ~ ON/OFF

iy L - L=J ':VjUN/DFF Il

Bl
) ONOFF

| <] anvore DIMMER ‘

B

3]
L

||

|| l‘ ‘ ‘::

DIMMER ; ‘
] s — I_é

K] I

& 03.03.11 00:03:

lluminat Parter

Fig.2. Interfata grafica pentru sistemul de iluminat
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4. Studiu de caz casa inteligenta cu sistem KNX

Fig.3. Casa inteligenta
Sistem automatizare: KNX
Vizualizare si control de la distanta prin intermediul aplicatiei Loxone;
Control circuite de iluminat on/off, dimabil si RGBW;
Control zonal al temperaturii;
Control sistem ventilatie;
Control jaluzele;
Sistem antiefractie si control acces cu amprenta;
Control irigatie in functie de temperatura si umiditatea solului;
Buget total casa : 130000 euro Cost : 6000 euro.
Automatizarea Basic consta in :
» controlul zonal al temperaturii (baie, bucatirie, living si cele 3 dormitoare de la etaj);
» circuite iluminat ON/OFF (pana la 20 circuite independente, cu ajutorul carora putem crea scenario care
pot fi controlate de pe touch uri);
» touch uri ( sunt din plastic, dar nu sunt simple butoane. Ele permit controlul iluminatului, jaluzelelor,
sonorizarii, cat si citirea temperaturii si a umiditatii);
»  senzori de prezentd (in bai si in zonele comune. De ex n baie putem crea un iluminat, care va
aprinde doar iluminatul din oglinda, daca este trecut de ora 12 noaptea);
> controlul deschiderii usilor/portilor (cu ajutorul unei camere putem si vizualiza persoana care suna);
> scenarii smart (scenariile de venit sau plecat de acasa. Daca dorim si plecdm, putem apésa de 3 ori pe
touch ul de la intrare in casa, iar sistemul va seta toate termostatele in modul ECO si va stinge becurile
)i
»  control de la distantd ( toate functiile vor putea fi controlate de oriunde din lume, folosind telefonul sau
tableta. De asemenea, putem primi anumite notificari, daca dorim acest lucru);
Un astfel de sistem automatizat va avea un pret cuprins intre 5000-7000 de euro.
Daca ne raportam la intreaga valoare a proiectului, acest sistem de automatizare reprezinta in jur de 4-5 %.

4.Concluzii
Sistemul de automatizare al locuintei este un sistem de achizitie si procesare de date pentru mentenanta si
economisirea energiei cu posibilitatea comunicérii la distanta prin intermediul internetului sau a retelelor de telefonie.
Acest sistem permite planului de mentenanta s verifice si sa controleze operatiile realizate de fiecare sistem
instalat pe teren.
Implementarea unui sistem de automatizare pentru o locuintd individuala aduce beneficiarului avantaje
cantitative cuantificate financiar prin:
1. reducerea cheltuielilor energetice;
2. optimizarea functiondrii instalatiilor;
3. prelungirea duratei de functionare a echipamentelor.
Avantaje calitative:
- grad de confort sporit;
- cresterea nivelului de siguranta;
- diminuarea timpului de interventie pentru remedierea defectiunilor;
- raportari in timp real cu privire la parametrii de functionare a tuturor instalatiilor.
Fata de o constructie clasicd, dar care vrea sa fie la fel de moderna ca si constructiile in sistem KNX, economiile
de energie sunt urmétoarele:



- comenzi locale iluminat, jaluzele - 10% economie;
- comenzi centralizate - 15 % economie;
- temporiziri, reglare iluminat in functie de iluminatul natural - 25% economie;
- actionare jaluzele in functie de iluminatul natural - 30% economie;
- control clima in fiecare incapere - 40%.
Statia de gestionare (calculatorul pe care este instalat software-ul de automatizare) precum si ecranele tactile
prezinta o serie de avantaje:
 Ecranul computer-ului va permite vizualizarea grafica a schemelor sistemului, a starii i semnalizarii actuale, dorite
si valorile eronate. Software-ul va fi capabil s arate diferitele diagrame de automatizare pe ecrane multiple.
* Diversele alarmele negative pentru sistemul de confort (temperatura, stare etc.), vor fi,de asemenea, afigate.
» Pornirea si oprirea centrald a tuturor instalatiilor integrate este asigurata.
Tntregul sistem este complet automatizat in functie de gradele de ocupare (inclusiv vacantele) si de perioada zilei.
Prin echiparea sistemului Merten KNX cu controlerul de internet, utilizatorul se va putea conecta de la distanta
de pe orice telefon sau calculator cu acces la internet. Avand controlul de la distanta asigurat, utilizatorul va putea
monitoriza in permanenta parametrii functionali ai intregului sistem de automatizare si a tuturor instalatiilor integrate si
totodatd va putea comanda fiecare sistem in parte.
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Rezumat

Securitatea energetica care se defineste prin disponibilitatea n orice moment a energiei In toate formele ei, Tn
cantitati suficiente si la preturi accesibile, fard un impact inacceptabil sau ireversibil la adresa mediului, reprezintd o
temd centrald pentru majoritatea contextelor de analiza strategicd a securitatii nationale. Accesul facil la resursele
energetice reprezintd o conditie esentiald pentru securitatea si bunastarea indivizilor, afacerilor, comunitatilor si a
statelor. Avand in vedere statutul tarii noastre de stat membru UE si NATO, aflat in prima linie de apérare a intregului
spatiu euroatlantic in fata ofensivei intereselor ostile ale Federatiei Ruse, regiunea Marii Negre a devenit in ultimul
deceniu cel mai fierbinte spatiu geopolitic de confruntare directd a intereselor Vestului si Estului, cu un potential urias
de escaladare catre un conflict militar. Pe acest fond, mijlocul preferat de amenintare al Federatiei Ruse se dovedeste a
fi arma energetica, utilizata atdt pentru promovarea unor interese economice majore, cat si ca instrument de influenta si
santaj politic. De aceea, energia nu mai este doar un factor al ecuatiei de putere economica a unui stat, ci si un element
de influenta si control politic, cu reflexii in planul capabilitatilor militare.
Cuvinte cheie

Securitate nationald, securitate energeticd, ameningare/vulnerabilitate/pericol

1. Introducere
in Declaratia Drepturilor Omului a ONU (United Nation, 1948), se subliniaz faptul ci "Orice om are dreptul
la un nivel de trai care sa-i asigure sanatatea si bunastarea lui si familiei sale, cuprinzdnd hrana, imbracamintea,
locuinta, ingrijirea medicald, precum si serviciile sociale necesare...", ceea ce inseamnd ca securitatea si siguranta
cetiteanului depinde inevitabil de consumul unei anumite cantititi de resurse (energetice), iar statul are
responsabilitatea de a asigura cetiteanului toate nevoile de bazd indispensabile existentei umane normale, care sunt
materializate prin materii prime si energie, in toate aspectele ei.
Securitatea energeticd a Romaniei depinde de independenta energeticd in contextul dezvoltarii durabile a
Uniunii Europene, de aceea trebuie creati factori de stabilitate energetica prin:
- asigurarea necesarului de resurse primare (gaze naturale, petrol, carbune, uraniu, etc.) si de producere
a energiei electrice si limitarea dependentei de cele de import;
- diversificarea surselor de resurse primare din import, de producere a energiei electrice si a rutelor de
transport a acestora;
- cresterea nivelului de adecvare si sigurantd a retelelor nationale de transport privind intreruperea cu
energie electricd si gaze naturale;
- protectia infrastructurii critice privind integritatea fizica a obiectivelor energetice;
- securizarea locurilor de munca si a lucratorilor prin evitarea si/sau stoparea accidentelor/incidentelor
tehnice care pot duce la perturbarea sistemului energetic.
Dar securitatea energeticd a Romaniei este pusa 1n pericol de diferite:
- "vulnerabilitati" (hazarduri naturale si antropice);
- "amenintari" (terorism, instabilitate politica, conflicte armate si piraterie);
- "pericole™:
o lipsa alimentarii cu resurse primare energetice necesare producerii energiei electrice;
o folosirea resurselor primare energetice si a energiei electrice ca arma energetica sau instrument de
presiung;
e costuri mari ale resurselor primare energetice sau a energiei electrice, care pot atenta la siguranta si
securitatea Sistemului Energetic National si intreaga economie nationala.

2. Aspecte ale securititii energetice
Resursele energetice primare, in special hidrocarburile (petrol si gaze naturale), uraniul, carbunele si energia
electrica, constituie 1n prezent cele mai importante elemente prin care se poate asigura securitatea energetica a unui stat,
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cuantificata prin putere economica si de aceea ele sunt in permanentd motiv de cooperare — confruntare, intre marile
puteri energetice mondiale.

Pozitionarea geopoliticd si geostrategica a unui stat si rolul acestuia in ecuatiile de putere mondiala nu se mai
bazeaza 1n prezent doar pe puterea lui militara, ci si pe resursele energetice primare strategice sau energie electrica de
care dispune sau la care are acces, iar din aceastd perspectiva, interzicerea sau limitarea accesului la una dintre aceste
tipuri de resurse primare energetice sau energie electrica, poate constitui 0 amenintare puternicd la adresa securitatii
nationale si regionale, cu impact devastator asupra securitatii mondiale.

In acest context, securitatea energetici devine o dimensiune aparte a securititii nationale, regionale si
mondiale, iar realizarea si asigurarea ei implica relatii de cooperare interstatale strategice cu aspectele politice,
economice, diplomatice si militare ale securitatii in ansamblul sau. Competitia pentru accesul, controlul si distributia
resurselor primare energetice (hidrocarburi, uraniu, carbune) si energie electricd nu a scazut in intensitate ci, dimpotriva,
este din ce In ce mai acerba, iar epuizarea sau lipsa acestora accentueaza mult mai mult tensiunile dintre state, iar marile
puteri energetice pot folosi tot mai des resursele energetice primare si/sau energia electricd ca arme energetice sau
instrumente de presiune cu scopul de a-si urmari interesele.

Anumite state insecurizate energetic, dependente de importuri de hidrocarburi, uraniu, carbune si/sau energie
electricd, se confruntd in permanenta cu o serie de amenintari si riscuri (factori de risc) energetice. Din acet motiv,
starea de securitate energetica impune identificarea, evaluarea, stoparea si eliminarea vulnerabilitatilor, riscurilor si
amenintarilor, la adresa securitatii energetice cu efect de instabilitate, materializate prin lipsa energiei, iar bunastarea si
interesele de securitate ale cetatenilor nu pot fi satisfacute fara asigurarea securitdtii energetice.

3. Stadiul actual al securitatii energetice

A.Politica roméaneasci de securitate energetica in context regional

Tara noastrd 1si dezvoltd politica energeticd sub imperativele asigurarii intereselor sale strategice, dar si a
respectarii angajamentelor asumate la nivel national, regional si global. Prin pozitia geografica beneficd dar si a
potentialului sdu energetic, tara noastra are posibilitatea de a detine un rol important in ecuatia energeticd regionala, atat
prin valorificarea resurselor proprii, cat si printr-un rol activ in redistribuirea echilibratd a resurselor energetice
transportate din zona Marii Caspice, Orientului Mijlociu si Mediteranei de Est pe piata europeana.

La nivel national, asigurarea securitatii energetice, ca obiectiv strategic, vizeaza declansarea unor efecte
pozitive prin:

- gestionare optima a resurselor energetice;

- accesul la resursele energetice necesare pentru functionarea la parametri normali a societatii

romanesti;

- predictibilitate in ceea ce priveste evolutiile interne si externe din domeniu;

- solutii optime cu costuri accesibile.

B. Obiective si directii prioritare cu relevanti pentru politica externa:

a) Valorificarea productiei interne si diversificarea surselor si a rutelor de transport energetic pentru
Romania, care conduce la consolidarea rolului Roméaniei (expertiza in productia de hidrocarburi, energie
nucleard si regenerabila si utilaj energetic), ca actor activ in asigurarea si cresterea securitdtii energetice la
nivel regional.

Marea Neagra devine o zona de real interes prin prisma rezervelor de hidrocarburi identificate in zona
maritima off-shore — producator si exportator de energie in Europa.

Proiectul coridorului gazifer BRUA (Bulgaria-Roméania-Ungaria-Austria) exemplificid potentialul energetic
national — productie, tranzit si export).

Cooperarea energetica regionald — participarea activd la toate formatele de dialog dedicate obiectivelor
strategice europene:

- contributia Romaniei la activitdtile Grupului la nivel Inalt dedicat interconectarilor in domeniul

gazelor naturale din regiunea sud-est europeand (CESEC);

- angajarea intr-un dialog extins cu Grecia si Bulgaria in vederea operationalizarii unui coridor de

transport al gazelor naturale EL-BG-RO, denumit Coridorul Vertical,

- in conditiile expirarii contractelor ce regleaza regimul conductelor ce asigura tranzitul gazului rusesc,

pe teritoriul Romaniei, catre Bulgaria, Turcia si tari din Balcani (conductele T1, T2, T3), capacitatile oferite de

acest sistem de conducte pot crea o legatura suplimentara de aprovizionare cu gaz natural intre piata europeana

si Ucraina /Republica Moldova.

b) Promovarea proiectelor de interconectare transfrontalierd in sectorul gazelor si electricitatii
- finalizarea conductelor de interconectare cu Ungaria (Arad-Szeged, flux
bidirectional), Bulgaria (Giurgiu-Ruse), Serbia (Resita-Pancevo) si consolidarea interconectarii cu Republica
Moldova prin continuarea conductei Ungheni-Iasi constituie proiecte prioritare ale Romania;

- realizarea interconectarilor cu statele vecine membre ale UE este un obiectiv asumat de Romania in
calitatea sa de stat membru UE;

- finalizarea ultimelor segmente ale conductei Iasi-Ungheni-Chisinau, prin eforturile comune ale celor
doua tari;



- participarea la initiativa cuplarii pietelor de energie electricd din tarile Europei Centrale si de Est Tn

vederea finalizarii pietei europene a energiei electrice ramane un obiectiv major al Romaniei;

- realizarea proiectelor de interconectare in domeniul energiei electrice cu statele vecine ofera Romaniei

oportunitatea de a-si consolida pozitia de exportator regional.

C) Sustinerea strategiei europene de diversificare a rutelor si surselor de aprovizionare cu gaz natural
Autoritatile romaénesti sustin actiunile europene comune privind dezvoltarea Coridorului Sudic (include

gazoductele Trans-Anatolian-TANAP) si Trans-Adriatic—TAP), ce are in vedere realizarea unei alimentari directe cu
gaze naturale a Europei, cu surse din regiunea Caspicd, Mediterana de Est si Orientul Mijlociu.

d) Participarea la initiativele europene privind reformarea politicii energetice, indeosebi Strategia Uniunii
Energiei si dimensiunea externd — diplomatia energetica: Romania se alaturd demersurilor europene vizand
consolidarea politicilor ce reglementeazd domeniul energetic in vederea transformadrii pe termen lung a
Sistemului Energetic European si resetarii politicii energetice a UE.

Tn contextul angajamentului politic asumat la cel mai Tnalt nivel in cadrul Uniunii Europene pentru
implementarea Pactului Verde European (MAE, 2021), promoveaza dialogul extern al Uniunii in domeniul energie-
schimbari climatice si sprijind ministerele direct responsabile pentru reprezentarea Romaniei la nivel european.

Romania ofera atentie speciala dimensiunii externe a diplomatiei energetice si contribuie activ, in cadrul
grupului de lucru al Consiliului UE constituit in acest scop, la definirea si consolidarea diplomatiei energetice a UE si
sustine pe deplin eforturile europene de promovare a unei abordari si a unei voci comune a UE in promovarea
obiectivelor strategice.

e) Dezvoltarea relatiilor de cooperare cu parteneri externi importanti din afara UE, in vederea atragerii
investitiilor in industria nationali de profil: In acest sens, Ministerul Afacerilor Externe a actionat pentru
continuarea demersurilor din ultimii ani privind atragerea unor importante companii internationale de profil in
proiecte ce au drept scop dezvoltarea initiativelor romanesti.

Acest lucru se remarca prin formatele de dialog precum:

- parteneriatul Roménia-SUA in domeniul energiei, a carui expresie concretd o reprezinta atit prezenta

unor companii americane de prestigiu pe piata din Romania, cat si procesul de consultare continua intre cele

doua parti pe subiecte ce tin de tematica securitatii energetice regionale si cooperarii energetice transatlantice;

- discutiile avansate cu diversi parteneri pe marginea implicéarii companiilor internationale in proiecte

precum constructia reactoarelor 3 si 4 de la Cernavodd, dezvoltarea exploatarilor campurilor off-shore din

Marea Neagra sau retehnologizarea unor mine de carbune.

C. Situatia actuala a securitatii energetice

Situatia actuala vazuta prin prisma realitatii dinamismului energetic mondial in care Romania este angrenata,
detinerea si controlul resurselor energetice strategice si riscurile si/sau amenintarile potentiale la adresa securitatii
energetice, prioritatile de cercetare stiintificd privind asigurarea, controlul, realizarea si cresterea securitatii energetice
nationale si regionale trebuie sa tind cont de urmatoarele aspecte (dimensiuni):

a) Resursele energetice strategice si energia electrici

Agenda 21 a ONU din anul 1992 afirma cé "energia este esentiald pentru dezvoltarea economici si sociala si
imbunatatirea calitatii vietii" (United Nation, 1992). In prezent tirile membre ale organizatiei reafirma "rolul critic pe
care il joacd energia (sub toate formele ei) in procesul de dezvoltare, avand in vedere ca accesul la serviciile energetice
moderne si sustenabile contribuie la eradicarea sdraciei, salvarea de vieti, imbunatatirea sanatétii si sustine asigurarea
nevoilor de bazi ale individului" (United Nation, 2012), in cadrul rezolutiei Viitorul pe care ni-I dorim din 2012,
adaugand caracteristica de sustenabilitate a resurselor energetice disponibile.

Resursele naturale, in special cele energetice (hidrocarburi, uraniu, carbune, etc.) si energia electrica, au
influentat din cele mai vechi timpuri evolutia si dezvoltarea societatii umane, iar dezvoltarea economica moderna a unui
stat este dependenta de resursele energetice, unde volumul energiei (sub toate formele ei) consumate pe cap de locuitor
a devenit un indicator semnificativ al progresului si modernizarii unui stat.

Resursele (Preda, Marinescu, Nastase, 2004) sunt definite drept componente care satisfac diferite necesitati ale
omenirii, adica totalitatea factorilor (cantitati de substante, organisme, energie, munca, cunostinte, calificare, informatii
si capital, aflate la dispozitia societdtii, In momentul actual si in perspectivd) de productie, cantitativi si calitativi, care
concura la satisfacerea nevoilor de dezvoltare economica si sociala.

Resursele naturale constituie totalitatea zdcamintelor de minerale i minereuri, a terenurilor cultivate si
folosibile, a padurilor si apelor de care dispune o anumita tara. Ele se formeaza ca efect al unor procese si evolutii
naturale, fara interventia omului. In aceastd categorie se plaseazi: aerul, apa, solul, substantele minerale, plantele,
animalele, energia solard, eoliana, mareele, etc.

Resursele energetice, ca parte importantd a celor naturale, se gasesc in cei 40 de kilometri grosime ai scoartei
terestre. Crusta continentala are trei zone suprapuse: patura bazalticd, patura granitica, patura sedimentara, unde se
exploateaza resursele de carbune, sisturi si nisipuri bituminoase, petrol, gaze naturale si uraniu.

Resursele strategice reprezintd acele resurse fard de care este aproape imposibil de conceput dezvoltarea
sociald si economica intr-o anumitd perioada istoricd, mai precis resursele-cheie disponibile, reale si potentiale, pentru
realizarea obiectivelor strategice ale unui stat. Resursele strategice genereaza un avantaj competitiv sustenabil si constau
n active, capabilitati si procese organizationale controlate de stat (sau companie privatd), care aduc plus-valoare, sunt
rare, greu de imitat si de substituit.



Printre cele mai importante resurse strategice de care ar trebui s dispuna un stat pentru a-si putea sustine
puterea nationala, se pot enumera:

- resurse economice (valoarea PIB-ului, ponderea PIB-ului in cel mondial, etc.);

- capital uman (rata imbatranirii, rata scolarizarii, etc.);

- resurse naturale (productia de energie electrica, ponderea energiei utilizatda in scopuri comerciale,

terenul arabil, intinderile de apa dulce, etc.);

- resurse de capital (investitiile interne brute, valoarea pietei de capital, rata netd a investitiilor straine

directe, etc.);

- resurse de cunoastere si tehnologice (mumiarul de calculatoare, de patente, de articole in reviste

tehnico-stiintifice, de gazde internet, cheltuielile in cercetare-dezvoltare, etc.);

- resurse guvernamentale (ponderea cheltuielilor guvernamentale in PIB, etc.);

- resurse militare (fortele armate, cheltuielile militare, etc.);

- resurse internationale (exporturi si servicii, importuri si servicii, redevente, etc.).

Puterea nationald a unui stat este direct proportionald cu capacitatea statului respectiv de a distribui eficient
resursele strategice disponibile, mobilizdndu-le si utilizindu-le pentru indeplinirea si promovarea obiectivelor si
intereselor nationale.

Caracterul strategic al unei resurse energetice pentru puterea si securitatea nationala a unui stat este, de obicei,
stabilit de actorii politici, in functic de valoarea economicd a acesteia, relevanta militara, rezervele interne certe,
excedent/deficit estimat si concentrarea ofertei/aprovizionarii.

in prezent, hidrocarburile (petrolul si gazele naturale) sunt considerate principalele resurse energetice
strategice, datoritd rolului hotarator pe care-1 au in sustinerea dezvoltirii economice si sociale, raritatea si epuizarea
acestora si lipsa unei variante viabile de resurse substituente. La acestea se pot adduga minereurile de carbune, metalele
neferoase (aluminiu, staniu, etc.), minereurile uranifere si minereurile pretioase (aur).

b) Riscurile si amenintdirile energetice

Securitatea energetica fiind o componenta a securitdtii economice si implicit nationale, include din nefericire si
componente ca "risc" si "amenintare", unde diversele crize sunt cuantificate in disfunctionalitdti, scurtcircuitari,
intreruperi ale livrarilor de energie, care cu efect de insecuritate a alimentarii.

Riscurile si amenintarile energetice sunt adesea, asociate cu probabilitatea producerii unor evenimente sau
procese ce pot cauza perturbari drastice a functionarii normale a economiei unui stat, a activitatii entitatilor economice
energetice si a consumatorilor casnici, ceea ce, in final, poate materializa insecuritate economica si implicit nationala.

Notiunea de risc sau amenitare a alimentarii cu energie in toate formele ei, are cateva caracteristici
fundamentale, precum:

- riscul/amenintarea surselor, resurselor, preturilor, rutelor si pietelor;

- riscul/amenintarea de naturd internd sau externd, generat/d de anumiti factori interni si externi;

- riscul/amenintarea cu care se confruntd participantii la procesele si circuitele economice, unde

economia este dependenta de resurse energetice externe;

- riscul/amenintarea de a produce daune economice si financiare;

- riscul/amenintarea are o actiune ireversibild, in sensul in care efectele sale, odata produse, nu mai pot

fi inlaturate decat cu cheltuieli suplimentare costisitoare;

- riscul/amenintarea impune in permanenta analiza si mijloace de prevenire/combatere sau de gestionare

in caz cd s-a concretizat.

Riscul/amenintarea la adresa securitatii alimentarii cu energie (in toate formele ei) se poate manifesta in cazul:

- tensiunilor si rivalitatilor geopolitice (riscuri/amenintari politice) — vizeazad presiunile exercitate de

unii actori asupra altora prin anumite parghii legate de pret, cantitate, calitate, monopol, etc.;

- modificarii majore a preturilor la energie (riscuri/amenintari economice) — sunt legate de

disponibilitatea si accesibilitatea resurselor de energie, preturile energiei, siguranta cererii si ofertei, stabilitatea

veniturilor producatorilor si exportatorilor de energie, dar si a intermediarilor;

- intreruperi partiale sau totale a fluxului fizic de energie (riscuri/amenintari fizice) — pot decurge din

conflicte armate, terorism, dezastre naturale sau antropice, nationalizare, rivalitati geopolitice.

Analiza acestor riscuri/amenintari trebuie sd aiba in vedere dependentele, interdependentele si interactiunile pe
scena energeticd nationald, regionala si mondiala dintre actori, resurse si piete.

C) Securitatea/insecuritatea energetici

Definirea securitatii energetice este foarte variata din cauza multitudinii de opinii, cum ar fi:

- protectie impotriva intreruperilor de alimentare induse politic sau problemelor de aprovizionare induse

tehnic;

- confruntarea cu actiunile teroriste sau de a face fatd socurilor preturilor;

- abordarea problemei incalzirii globale;

- conform evaludrii energetice mondiale realizata de ONU impreund cu Consiliul Mondial al Energiei —

CME, securitatea energeticad inseamna "disponibilitatea n orice moment a energiei in diferite forme, in

cantitati suficiente si la preturi accesibile, fara un impact inacceptabil sau ireversibil la adresa mediului";

- Agentia Internationald pentru Energie defineste securitatea energetica drept "disponibilitatea

neintrerupta a surselor de energie la un pret accesibil", cu respectarea normelor de mediu;



- orice actiune sau posibil inactiune a oricarui actor (companie) al lantului detindtor — exploatator —

producator — exportator — transportator — importator — distribuitor — consumator, legata direct sau indirect de

resursele energetice primare sau energia electricd, ce are scopul de a influenta sau controla alti actori

(companii), In vederea atingerii propriilor interese (Fitd, Radu, Pasculescu, Popescu, 2021).

Securitatea energeticd constd In primul rand in asigurarea accesului la resurse si include in functie de pozitia
actorului respectiv in lantul de mai sus:

- securitatea surselor/resurselor;

- securitatea cererii/ofertei;

- securitatea/stabilitatea preturilor;

- securitatea alimentarii, rutelor si transportului;

- securitatea infrastructurii critice energetice.

- securitatea distributiei;

- securitatea/stabilitatea platilor si a veniturilor;

- securitatea/stabilitatea pietelor.

4. Concluzii

Aparitia tot mai frecventd a cazurilor de terorism energetic pe tot mapamondul manifestat prin lipsa energiei
(resurse primare energetice sau energie electricd) la consumatorii finali si din dorinta marilor puteri energetice mondiale
de a detine si controla tot lantul energetic mondial in scopul folosirii energiei electrice sau resurselor primare energetice
ca instrument de presiune sau arma energetica in context de profitabilitate, face ca prezenta lucrare si fie de mare
importanta si actualitate.

Lipsa alimentérii cu energie (resurse primare energetice sau energie electricd) a consumatorilor finali duce la
declansarea crizelor care provoaca starea de dezechilibru societal aducénd daune extreme asupra sigurantei cetateanului,
a industriei, a economiei nationale si implicit a securitatii nationale, deoarece toate sectoarele unei economii statale
depind de resursele primare energetice sau energia electrica.

Securitatea energetici a unui stat depinde de independenta energetica in contextul dezvoltarii durabile
regionale sau internationale, de aceea trebuie creati factori de stabilitate energetica prin:

- asigurarea necesarului de resurse primare energetice (gaze naturale, petrol, carbune, uraniu, etc.) si de
producere al energiei electrice si limitarea dependentei de cele de import;
- diversificarea surselor de resurse primare din import, de producere a energiei electrice si a rutelor de transport a
acestora;
- cresterea nivelului de adecvare si sigurantd a retelelor nationale de transport privind Tntreruperea cu energie
electrica si gaze naturale;
- protectia infrastructurii critice privind integritatea fizica a obiectivelor energetice;
- securizarea locurilor de munca si a lucratorilor prin evitarea si/sau stoparea accidentelor de muncé care pot
duce la perturbarea sistemului energetic.

In acest context, securitatea energetica a unui stat reprezinti de fapt securitatea economici si implicit nationala

a Romaniei.
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Rezumat

Centralele nuclear electrice, cotate ca infrastructuri critice energetice, sunt elemente foarte importante ale
Sistemului Energetic National, din care se injecteaza energie electricd in statiile electrice (noduri energetice), care
asigura la randul lor circulatia, transformarea si distribuirea energiei electrice catre consumatorii industriali sau casnici,
sau cétre alte sisteme energetice vecine sau din cadrul ENTSO-E. Deoarece aceste infrastructuri critice energetice sunt
de importanta strategicd nationald, ele trebuie evaluate din punct de vedere al riscurilor de securitate in scopul de a
identifica vulnerabilitatile, amenintarile si pericolele la adresa lor. in urma cunoasterii acestor elemente de instabilitate
(vulnerabilitati, amenintdri si pericole), se pot elabora strategii nationale energetice de protectie si securitate ale
acestora. Toate acestea conduc la asigurarea, realizarea si cresterea securitatii energetice, economice si implicit
nationale.
Cuvinte cheie

Risc, evaluare, infrastructura critica, centrala nuclear electrica

1. Introducere

Prezenta lucrare cu titlul Evaluarea riscurilor de securitate asupra infrastructurilor critice energetice — Centrala
Nuclear Electrica, face parte integrantd din viitoarea teza de doctorat Cercetari privind identificarea si evaluarea
riscurilor de securitate asociate infrastructurilor critice din cadrul Sectorului Energetic National, din cadrul Universitatii
din Petrosani, unde voi dezbate urmatoarele: Notiuni de baza, cadrul legislativ si sectoare industriale referitoare la
infrastructuri critice, Metodologia de evaluare a riscurilor si programe de protectie a infrastructurilor critice, Prezentarea
sistemelor componente Sectorului Energetic National, Analiza criticd a Sectorului Energetic National — Identificare
infrastructuri critice si evaluare riscuri de securitate, precum si Strategia de combatere si eliminare a elementelor de
instabilitate la adresa Sectorului Energetic National. In continuare voi analiza critic Sistemul Nuclear National, prin
identificare infrastructuri critice, identificare, construire si evaluare scenariu de risc de securitate (Grigorie, 2021, 2020).

2. Identificarea infrastructurilor critice din cadrul Sistemului Nuclear National
In tabelul 1. sunt enumerate infrastructurile critice identificate din cadrul Sistemului Nuclear National,

localizate pe teritoriul Romaniei. (Fita, Radu, Pasculescu, 2021)

Tabelul 1. Infrastructuri critice identificate din cadrul Sistemului Nuclear National

Tip
Proprietar Autoritate Denumire 5 Infrastructuri Perimetru
Infrastructura Reponsabila INFRASTRUCTURA Critica Localizare
Critica Competenta CRITICA (europeana/
nationald)
Sucursala SUCEAVA
Exploatarea Miniera Uranifera
CRUCEA Jud.
Sucursala SUCEAVA Suceava
Compania Exploatarea Miniers Uranifera
e Ministerul Energiei BOTUSANA Europeana
Uraniului — Sucursala FELDIOARA P
C.N.U. Uzina de Prelucrare a Minereurilor
Uranifere - UZINA R Jud. Brasov
Sucursala FELDIOARA B
Uzina de Rafinare Concentrate
Tehnice de Uraniu— UZINA E
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F.C.N. PITESTI
Sectia PASTILE Tud. Arscs
F.C.N. PITESTI - MBS
SN. Sectia ASAMBLARE
Nuclearelectrica C.N.E. CERNAVODA — Ul
SA. Clidire Unitate NUCLEARA 1 Jud.
C.N.E. CERNAVODA - U2 Constanta
Clidire Unitate NUCLEARA 2
. < Jud.
C.N.M.AG. Uzina de Apa Grea ROMAG PROD Mehedinti

3. ldentificare si derulare secventiald scenariu de risc de securitate
In urma analizei critice a Sistemului Nuclear National, s-a identificat si construit urmatorul scenariu de risc de

securitate: (Grigorie, 2021).

_ Scenariu de risc: 5
Succesiune de Incidente Tehnice CENTRALA NUCLEAR ELECTRICA — Iesirea totald din functiune a Sistemului
Energetic National (black-out)

Tn urma identificarii si construirii scenariu de risc de securitate, s-a efectuat urmatoarea derulare secventiala:

Derulare Secventiala
SUCCESIUNE DE INCIDENTE TEHNICE CENTRALA NUCLEAR ELECTRICA:
SUCCESIUNE DE INCIDENTE TEHNICE — GRESELI PERSONAL OPERATIV/DISPECERIZARE — IESIREA
TOTALA DIN FUNCTIUNE A SISTEMULUI ENERGETIC NATIONAL (BLACK-OUT) — INSECURITATE
ENERGETICA — INSECURITATE INDUSTRIALA — INSECURITATE ECONOMICA — INSECURITATE
NATIONALA — DAUNE MATERIALE / PIERDERI DE VIETI OMENESTI — STARE DE INSTABILITATE /
CRIZA

4. Evaluare scenariu de risc de securitate

Mai jos se evalueaza scenariul de risc de securitate identificat si construit.
Cauzele si efectele scenariului de risc sunt descrise in tabelul 2.
Evaluarea riscurilor de securitate sunt doar de natura electrica, ci nu de natura nucleara. (Grigorie, 2021).

Tabelul 2. Cauze si efecte

Cauze: (nu sunt cauze de natura nucleard)

- scurtcircuite sau deteriorari ale echipamentelor
energetice din centrale sau statiile eferente
(generatoare, transformatoare, intreruptoare,
separatoare, etc.);

- starea precard a echipamentelor energetice din
centrale  sau  statille aferente  (generatoare,
transformatoare, Tntreruptoare, separatoare, etc.);

- lipsa investitiilor in centrale electrice sau statiile
aferente;

- nefunctionarea automaticelor de sistem din cadrul
grupurilor energetice;

- iegirea din sincronism a generatoarelor;

- lipsa materii prime aferente tipului de generator si
modului de functionare (gaze naturale, carbune, uraniu,
apa, etc.);

- lipsa reviziilor la echipamentele energetice;

- neretehnologizarea centralelor electrice;

- configuratia gresita a centralelor electrice;

- manevre gresite efectuate de personalul operativ din
centrald sau statie;

- lipsa personalului operativ specializat si/sau instruit;

- necomunicarea sau comunicarea precard cu DET —
Dispeceratul  Energetic  Teritorial sau DEN -
Dispeceratul Energetic National;

- personal DET sau DEN nespecializat pe timp de
criza,

Efecte:

- stoparea pietei de energie intre Romania si UE;

- stoparea pietei de energie intre Romania si Serbia,
Ucraina, Republica Moldova;

- nealimentarea cu energie electrici a sistemelor
energetice vecine si ai UE;

- nealimentarea cu energie electricd a consumatorilor
importanti si a liniilor electrice magistrale din cadrul
SEN;

- pagube materiale enorme generand din lipsa energiei
electrice;

- pagube materiale  enorme
interdependenta altor sisteme;

- posibilitatea unui black-out local, regional sau
national.

generand  din




- lipsa procedurilor de lucru din statii pe timp de criza;
- lipsa/nerespectarea/necunoasterea  procedurilor
nationale/europene in caz de avarie grava (black out);

- lipsa instruirii in domeniul Managementul Riscului.

a) Stabilirea probabilitatii

Pentru stabilirea probabilitatii de producere a fost adoptata urmatoarea scala de probabilitate:

NIVEL /
DEFINIREA
PUNCTAJ < PERIOADE
ASOCIAT PROBABILITATII

Evenimentul are o probabilitate scdzuta de a se produce.
2. Scizut | Se impun eforturi pentru a se reduce probabilitatea si/sau atenuarea 10 - 12 ani
impactului produs.

Evenimentul are o probabilitate semnificativa de a se produce. Se impun
X 3. Mediu eforturi semnificative pentru reducerea probabilitdtii si/sau atenuarea 7-9ani
impactului produs.

Evenimentul are o probabilitate de a se produce. Se impun eforturi
rioritare de reducere a probabilitatii si de atenuare a impactului produs.

4 —6 ani

4. Ridicat

b) Stabilirea gravitatii consecintelor
Gravitatea consecintelor este data de nivelul cel mai defavorabil al vulnerabilitatilor si nivelurilor de impact.
- Analiza vulnerabilititilor si capabilitatilor, conform tabelului 3.

Tabelul 3. Analiza vulnerabilitatilor si capabilitatilor

VULNERABILITATI SI CAPABILITATI NIVEL
1. Lipsa putere instalati in zona de nord a Roméniei: Foarte
- lipsa de constructii a unor centrale noi (lipsa investitii); scazut
- imprectibilitatea sistemului politic; Scazut
- posibilitatea unui black-out zonal, regional sau national, generdnd stoparea pietii de energie Mediu
electrica intre Romania si UE; Ridicat

- insecuritate economica generand insecuritate nationald;

2. Gradul de specializare si instruire periodica a personalului cu atributii de restabilire a Foarte
procesului de alimentare cu energie electrica sau materii prime: scazut
- personalul operativ; Scazut
- personalul de mentenanta; Mediu
- personalul de securitate. Ridicat

Foarte

ridicat

- Analiza impactului

Analiza impactului este o analizd a managementului la anumite niveluri care identificd impactul pierderii
resurselor unei infrastructure critice europene (centrala electricad de importanta nationald CNE).

Se va lua In considerare severitatea tuturor impacturilor scenariului si apoi se va stabili nivelul gravitatii
consecintelor producerii hazardului/amenintarii din scenariul considerat.

Va fi ales nivelul cel mai ridicat din nivelurile de gravitate aferente impacturilor, conform tabelului 4.

Tabelul 4. Analiza impactului

IMPACTURI NIVEL
Pagube enorme generate de lipsa energiei electrice 1. Foarte scizut temporar
2. Scizut daune Tnsemnate
3. Mediu daune medii




4. Ridicat

daune mari

|

Pagube enorme generate de interdependenta celorlalte sisteme

1. Foarte scazut

0-10% din VCI

Potentiale pagube ale mediului inconjuritor

Puternice impacturi sociale

1. Foarte scazut

2. Scizut 11 - 20% din VCI
3. Mediu 21 —30% din VVCI
4, Ridicat 31 —40% din VCI
| 5. Foarte ridicat | peste 41% din VCI |
1. Foarte scizut 0-20%
2. Scazut 21 - 40%
3. Mediu 41 - 60%
4. Ridicat 61 — 80%

0-10% din IP

2. Scizut 11 —20% din IP
3. Mediu 21 -30% din IP
4. Ridicat 31— 40% din IP

PIEIJII\\I/CI:E.:_‘ A{ 3 GRAVITATEA
ASOCIAT CONSECINTELOR

2. Scazut Evenimentul produce pagube materiale minore si perturbari limitate ale activitatii

3. Mediu Raniri produse personalului, si/sau anumite pierderi de echipamente, utilitati si intarzieri in

' furnizarea serviciului.
_ Réniri grave ale personalului, pierderi semnificative de echipamente de instalatii si facilitati,
4. Ridicat PSS S .
intarzieri gi/sau intreruperea furnizarii serviciilor.

¢) Calculul nivelului de risc

Foarte ridicat
5

Ridicat
4

Mediu
3

Scenariu risc

S. IND. TEH.

Scazut
2

Foarte scazut
1

PROBABILITATE

0

Foarte scazut
1

Scazut
2

r

Mediu
3

Ridicat
4

Foarte ridicat
5

GRAVITATE/CONSECINTE

Nota: Riscul este dat de produsul dintre probabilitatea de producere a unui hazard / ameninfari §i

gravitatea consecingelor acestuia

Riscul calculat are valoarea 15
(probabilitate 3 x gravitate 5)

prin urmare exista un
RISC RIDICAT

de producere a scenariului ales

d) Tratarea riscului

urmaétoarelor capabilitati, conform tabelului 5.:

NIVEL DE RISC CALCULAT

NIVEL PUNCTAJ

Scazut 4-6
Mediu 7-12
Ridicat 13-16




Tabelul 5. Tratarea riscului

VULNERABILITATEA SI/SAU CAPABILITATEA

MASURI PROPUSE

Lipsa putere instalatd in zona de nord a Romaniei.

- investitii majore in infrastructura criticd nationald si
europeana;

- prectibilitatea (siguranta) sistemului politic;

- accesarea de fonduri europene privind securitatea
infrastructurilor critice europene.

Gradul de specializare si instruire periodica a personalului
operativ cu atributii de restabilire a procesului de
alimentare cu energie electricd sau materii prime.

- cursuri de pregatire si perfectionare pentru personalul
operativ, mentenanta si securitate;

- analiza evenimentelor, incidentelor, etc.;

- controlul instalatiilor pe linie de exploatare si efectuarea
mentenantei preventive.

Dupa aplicarea masurilor de reducere a riscului rezulta, conform tabelului 6:

Tabelul 6. Mdsuri dupd tratarea riscului

DUPA
VULNERABILITATEA IDENTIFICATA APLICAREA
MASURULOR
- Lipsa putere instalata in zona de nord a Romaniei; 1. Foarte scizut 1. Foarte scizut
- Gradul de specializare si instruire periodicdi a personalului 2. Scazut 2. Scazut
operativ cu atributii de restabilire a procesului de alimentare cu 3. Mediu
energie electrica 4. Ridicat 4. Ridicat

5. Foarte ridicat

e) Recalcularea gravititii consecintelor

f) Nivelul de risc dupa aplicarea masurilor de reducere

P’EIJII\\I/CE'II'_ A{ 3 GRAVITATEA
ASOCIAT CONSECINTELOR
2. Scazut Evenimentul produce pagube materiale minore si perturbari limitate ale activitatii
X 3. Mediu Raniri produse personalului, si/sau anumite pierderi de echipamente, utilitati si intarzieri in
' furnizarea serviciului.
4 Ridicat Raniri grave ale personalului, pierderi semnificative de echipamente de instalatii si facilitati,

intarzieri si/sau intreruierea furnizarii serviciilor.

Foarte ridicat I
5

Ridicat
4

Mediu
3

Scenariu risc
S. IND. TEH.

Scazut
2
Foarte scazut
1

0

PROBABILITATE

Scazut
2

Foarte scazut
1

Ridicat Foarte ridicat
3 4 5

GRAVITATE/CONSECINTE

gravitatea consecintelor acestuia

Nota: Riscul este dat de produsul dintre probabilitatea de producere a unui hazard / amenintari §i




NIVEL DE RISC CALCULAT

Riscul calculat are valoarea 9 NIVEL PUNCTAJ
(probabilitate 3 x gravitate 3)

prin urmare exista un Scazut 4-6
RISC MEDIU Mediu 7-12
de producere a scenariului ales Ridicat 13-16
5. Concluzii

In urma evaluarii scenariului de risc, avem urmitoarele valori ale componentelor riscului:
- Clasa de probabilitate: 3 — Mediu;
- Gravitatea consecintelor: 5 — Foarte ridicata,

- Nivel de risc: 15— RIDICAT.

Dupa aplicarea masurilor de reducere, avem urmatoarele valori ale componentelor riscului:
- Clasa de probabilitate raméne aceeasi, adica: 3 — Mediu;
- Gravitatea consecintelor devine 3 — Medie;

- Nivel de risc devine: 9 — MEDIU.

Rezultatele obtinute in urma analizei critice a Sistemul Nuclear National, prin evaluarea riscurilor de securitate,
stau la baza identificérii elementelor de instabilitate (vulnerabilitati, amenintari si pericole) si posibilitatea necesitatii de
imbunatatire a cresterii sigurantei si securitatii Sectorului Energetic National.
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